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Hoewel het toezichthoudersproces, waarbij vertrouwelijke informatie tussen toezichthouder en 
ondertoezichtgestelde wordt gedeeld, een zeer belangrijk proces is tussen banken en 
toezichthouders zitten er ook risico’s aan vast van onder andere het lekken van data. Om dit 
zoveel mogelijk te voorkomen, is het noodzakelijk dat banken vooral op het gebied van security 
(informatie beveiliging) er zoveel mogelijk aan doen om dit te voorkomen. Vanuit het 
risicoperspectief is ‘alles’ dicht zetten het meest veilige maar er wordt ook verwacht van 
banken, gesteund door de bankencrisis, dat ze zo transparant als mogelijk zijn. Het is in het 
belang van de banken en toezichthouders dat een mogelijk verband tussen security en 
transparantie wordt onderzocht. Het initiële doel van het onderzoek is de rol van de bank in het 
toezichthoudersproces te optimaliseren door beter inzicht te krijgen in de vermoedelijke 
tegenstelling tussen transparantie en security. Hiervoor is de volgende onderzoeksvraag gesteld: 
“Zijn er adequate security maatregelen getroffen door banken om het risico dat vertrouwelijke 
informatie, die de toezichthouders vragen, bij verkeerde/of ongeautoriseerde personen komt, zo 
klein mogelijk te houden en zijn deze maatregelen niet ten koste gegaan van de wens naar 
maximale transparantie richting de toezichthouder”. Om een antwoord te kunnen geven op deze 
vraag is het van belang dat transparantie meetbaar moet zijn en dat er een mogelijk verband in 
de literatuur aangetoond moet zijn tussen transparantie en security. Na bestudering van de 
aanwezig (wetenschappelijk) literatuur is de onderzoeker tot de conclusie gekomen dat beide 
voorwaarden niet ingevuld kunnen worden en kon de onderzoeker om die reden niet verder met 
de initiële onderzoeksvraag. Een vraag die wel bleef liggen gezien het geringe onderzoek 
hiernaar, is namelijk: ‘hoe belangrijk transparantie in relatie tot security nu werkelijk is’. Met 
deze onderzoeksvraag is de onderzoeker verder gegaan. De belangrijkheid van deze relatie kan 
op verschillende manieren worden geschat. Een van de manieren is het direct vragen aan de 
stakeholders. Nadeel hiervan is de controle wat ze echt vinden moeilijk te achterhalen en 
makkelijk te manipuleren is omdat sociaal wenselijke antwoorden op de loer liggen, hierdoor is 
de bias groot. Een beter methode voor het onderzoek is het gedrag te observeren bij beslissers in 
realistische omstandigheden zoals bij het nemen van prioriteitsbeslissingen bij projecten. De 
voorwaarde hiervan is dat het besluitvormingsproces gestructureerd, weinig bias moet toelaten 
en waarbij dezelfde keuzes altijd moet leiden tot hetzelfde resultaat. Een dergelijk proces is het 
Analystic Hierarchy Process (AHP). Een groot voordeel hiervan is dat men aan de hand van 
discussies en de genomen beslissingen na kan gaan of het de resultaten van het AHP-proces 
ondersteund. Een praktische invulling om de stakeholders  beslissingen te laten nemen op 
verbeteropties  (lees projecten) is een workshop te organiseren. Daarbij wordt het gedrag van de 
stakeholders geobserveerd en de eventuele overwegingen genoteerd.  
Uit de resultaten van de workshop is gebleken dat de relatie tussen security en transparantie niet 
aanwezig is. Op basis hiervan zijn er een aantal aanbevelingen gedaan waaronder de conclusie 
dat security en transparantie niet hand in hand gaan. Naast het feit dat dit ook uit het 
cijfermateriaal van het AHP-proces naar boven komt zijn bij de observaties geen afwegingen 
van security en transparantie gemaakt die een bepaald verhouding/relatie suggereren.  
 
De onderzoeker komt tot de conclusie dat transparantie (als term) niet leeft binnen de 
deelnemers en daardoor ook niet als belangrijk gevonden wordt (zie figuur 14: transparantie 





project/alternatief te benoemen het als zeer belangrijk gevonden wordt (zie figuur 15: 
transparantie project, als hoogste score). Om een eventueel verband te onderzoeken is het dus 
zeer belangrijk om de begrippen goed uit te leggen en te doorleven met de groep. In deze case 
lijken beide criteria niet hand in hand te gaan en is er geen (tegenstrijdige) relatie aangetoond. 
Wel geeft de onderzoeker als slot aanbeveling aan, minimaal twee workshops te organiseren, 
eentje die alleen gaat over de begripsvorming en eentje voor de uitvoering (rekening houdend 
met de aangeven afwijkingen) te organiseren.      
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Aanleiding, inleiding en toelichting onderzoek 
 
Een belangrijk proces voor banken is het toezichthoudersproces. Daarbij wordt van banken 
verwacht, zowel op maatschappelijk- als juridisch vlak, transparant te zijn. De toezichthouder 
eist inzage in vertrouwelijke en concurrentiegevoelige gegevens en daarmee in toenemende 
mate transparantie. Daarnaast hebben de toezichthouders in toenemende behoefte om zelf direct 
tot de bedrijfsprocessen van enkele financiële instellingen toegang te verkrijgen om meer 
controle op de handelingen uit te kunnen voeren en de data te controleren c.q. te verzamelen. 
Dit vormt een mogelijke bedreiging van het security belang in de bedrijfsprocessen van een 
bank. Te denk valt bijvoorbeeld aan het lekken van de data, tijdens het versturen naar de 
toezichthouders. Hoewel de belangen groot zijn, is er nog weinig onderzoek gedaan naar de 
mate van transparantie tussen deze partijen. Het onderzoeken hiervan zou de onderzoeker in 
eerste instantie uitvoeren door:  “Een oordeel te gegeven over de  (procesmatige) security 
maatregelen die de banken treffen om het risico dat vertrouwelijke informatie, die de 
toezichthouders vragen, bij verkeerde/of ongeautoriseerde personen komt, zo klein mogelijk te 
houden”. Daarnaast zou hij onderzoeken of de genomen (procesmatige) security maatregelen 
een mogelijk verband hebben met transparantie richting de toezichthouders. Dit eventueel 
verband is interessant omdat vanuit risico perspectief alles ‘dicht zetten’ op systemen en 
omgeving het meest veilig is, maar geeft geen goed werkbare situatie. Om een goed oordeel en 
analyse te kunnen maken op de boven gestelde probleemstelling is het van belang dat 
transparantie meetbaar moet zijn. De onderzoeker is na het literatuuronderzoek tot conclusie 
gekomen dat hoewel het begrip transparantie een veel gebruikte term is, staat het nog in de 
kinderschoenen wat betreft het meten ervan. Daarnaast is er ook geen mogelijk verband 
aangetoond tussen security en transparantie in de bestaande literatuur. Dit heeft te maken met 
het feit dat er onvoldoende onderzoek gedaan is op dit terrein. Vanwege deze feiten, is de vraag 
gerezen hoe belangrijk dit vraagstuk überhaupt is. Om deze redenen is het onderzoek verder 
afgebakend tot: “de mate van belangrijkheid van transparantie in relatie tot security in de 
bankprocessen”. Als uit onderzoek blijkt dat deze relatie belangrijk is, dan is verder onderzoek 
gerechtvaardigd anders niet. Daarmee is de definitieve probleemstelling van het onderzoek als 
volgt geworden:  
“Hoe belangrijk is transparantie in relatie tot security nu werkelijk bij het nemen van 
beslissingen over procesverbeteringen bij financiële instellingen die onder verplicht 
financieel toezicht staan.” 
 
 





Hieronder wordt met behulp van figuur 1 aangeven welke stappen er genomen zijn in het 
onderzoek.  
In hoofdstuk 1 wordt de initiële opdrachtformulering uitgewerkt. Daarbij zijn de 
onderzoeksoptiek, probleemstelling en opzet van de literatuurstudie de belangrijkste onderdelen. 
Vervolgens wordt in de literatuurstudie de voorlopig geformuleerde onderzoeksvragen 
beantwoord (hoofdstuk 2). Daarna wordt in de definitieve opdrachtformulering met passend 
onderzoeksoptiek het onderzoek verder vorm gegeven (hoofdstuk 3). In hoofdstuk 4 wordt op 
basis van de definitieve opdrachtformulering een onderzoeksaanpak ontwikkeld. Deze bestaat 
uit het conceptueel- en het technisch onderzoeksontwerp. Vervolgens wordt in hoofdstuk 5 de 
onderzoeksaanpak uitgevoerd. Hierbij zijn vooral gegevensverzameling, analyse, conclusie en 




In stap 7 (zie figuur 1) wordt een openbare presentatie en verdediging gegeven van het 
onderzoek. Deze stap wordt verder niet gerapporteerd in dit onderzoeksverslag.  
Voor de planning van het onderzoek wordt verwezen naar bijlage A. 
 
1. Initiële opdrachtformulering  
 
 
In dit hoofdstuk wordt de initiële opdrachtformulering verder uitgewerkt.  
1.1 Probleemstelling 
 
1.1.1  Opdrachtformulering 
 
De initiële opdrachtformulering luidt als volgt: “Geef een oordeel over de maatregelen die de 
banken treffen om het risico dat vertrouwelijke informatie, dat de toezichthouders vragen, bij 
verkeerde/of ongeautoriseerde personen komt, zo klein mogelijk te houden”. Waarbij de 
specifieke interesse uitgaat naar security gerelateerde maatregelen, zoals specifieke security 
processen die nodig zijn om het toezichthouden te kunnen faciliteren en natuurlijk de impact die 
er zou kunnen zijn voor de reguliere routine bankprocessen. Onderzoek daarnaast of deze 
genomen maatregelen een mogelijk verband hebben met transparantie richting de 
toezichthouder. Dit onderzoek wordt dus een evaluerend onderzoek.  
In deze initiële opdrachtformulering spelen een aantal zaken een rol om inzicht te krijgen in de 
opdracht. Bij het eerste aspect (security maatregelen) gaat de onderzoeker opzoek naar 
evaluatiestandaards (golden standards, best practice) en/of criteria om een oordeel te kunnen 
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geven. Bij het tweede aspect gaat het om de vraag of de security maatregelen een mogelijk 
tegengesteld verband hebben met transparantie. Om dit te bepalen is het van belang deze 
kwalitatieve begrippen meetbaar te maken. Interessant is om na te gaan of hier al eerder 
onderzoek naar verricht is. 
1.1.2. Doelstelling 
 
Het initiële doel van het onderzoek is de rol van de bank in het toezichthoudersproces te 
optimaliseren door beter inzicht te krijgen in de vermoedelijke tegenstelling tussen transparantie 
en security. 
 
In figuur 2 is het verband gegeven tussen de doelstelling en de onderzoeksvraag.   
 
 
Figuur 2: Relatie doelstelling en vraagstelling 
 
Daarbij zijn twee kernbegrippen van belang namelijk: ‘security maatregelen’ en ‘transparantie’. 
In het bovenstaand figuur wordt de verwachte relatie van deze twee begrippen met de 
doelstelling weergeven.  
1) Het nemen van security maatregelen in het toezichthoudersproces leidt hopelijk tot minder 
(security) incidenten en daardoor tot een betere samenwerking met de toezichthouder.  
2) Het geven van meer transparantie over de genomen maatregelen leidt tot meer vertrouwen en 
daardoor een betere samenwerking met de toezichthouder. Daarnaast maakt het, het abstracte 
begrip ‘transparantie’ makkelijker bespreekbaar. Het positieve verband tussen vertrouwen en 
betere samenwerking is meerdere keren in de wetenschappelijke literatuur aangetoond 








1.1.3 Onderzoeksmodel  
 
In figuur 3 is het onderzoeksmodel weergeven.  
 
Figuur 3: Onderzoeksmodel 
 
Beschrijving van de stappen in het onderzoeksmodel:  
Naast een bestudering van relevant wetenschappelijk literatuur op het gebied van 
samenwerkingsverbanden tussen toezichthouders & banken, security maatregelen & risico’s bij 
informatie/data overdracht, zijn ook de (wettelijke) kaders, en de transparantie in deze context 
bestudeert(a), dit levert een conceptueel model op (b). Deze referentie wordt geconfronteerd met 
een bestaand samenwerkingsverband van toezichthouder en bank (c). De resultaten hiervan 





1.1.4  Conceptueel model 
 
In figuur 4 is het globaal conceptueel model weergeven. De belangrijkste onderzoeksvragen 
staan in het figuur weergeven.  
 
 
Figuur 4: Globaal conceptueel model 
In onderstaand paragraaf wordt dat verder uitgewerkt in de vraagstelling.  
 
1.1.5  Vraagstelling 
 
De initiële vraagstelling luidt als volgt:  
“Zijn er adequate security maatregelen getroffen door banken om het risico dat vertrouwelijke 
informatie, die de toezichthouders vragen, bij verkeerde/of ongeautoriseerde personen komt, zo 
klein mogelijk te houden en zijn deze security maatregelen niet ten koste gegaan van de wens 
naar maximale transparantie richting de toezichthouder?”. 
 
Hieronder is de vraagstelling  verder uitgewerkt:  
  
Tabel 1: Onderzoeksvragen 
Onderzoeksvragen 
 “Zijn er adequate security maatregelen getroffen door banken om het risico dat vertrouwelijke 
informatie, die de toezichthouders vragen, bij verkeerde/of ongeautoriseerde personen komt, zo 
klein mogelijk te houden en zijn deze security maatregelen niet ten koste gegaan van de wens 
naar maximale transparantie richting de toezichthouder?”. 
 
De bijbehorende (sub) vragen zijn hieronder weergeven.  
a) Wat zijn de risico’s in deze specifieke relatie tussen banken en toezichthouders? 
b) Welke ‘best practice’ maatregelen worden daarbij getroffen? 
c) Wat is transparantie in deze context? 
d) Hoe kan transparantie gemeten worden?  
e) Hoe herkennen we een mogelijk verband tussen transparantie en security maatregelen?  
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1.2  Scope onderzoek 
De toenemende mate van opvragingen en uitbreiding van het financieel toezicht hebben met 
name betrekking op het prudentiële toezicht. Hiervoor is De Nederlandsche Bank (DNB) 
verantwoordelijk. De grootste driver van de intensivering hiervan is de bankencrisis (vanaf 
2008). De scope van dit onderzoek het prudentieel toezicht op banken. Daarnaast worden 
momenteel de meeste opvragingen en contacten met banken vanuit de DNB gecoördineerd. Om 
die reden zal het onderzoek zich gaan richting op het toezichthoudersproces tussen de banken en 
de DNB. Zoals bijlage B.1.2. ‘Nederlandse Financiële toezichthouders’ duidelijk maakt, gaat 
het hier om het microprudentieel toezicht. Verder gaat het om een oordeel te geven over de 
procesmatige security maatregelen van informatie/data (domein is dus het 
informatiebeveiligingsdomein). In dat domein wordt specifiek de informatiebeveiliging (lees 
maatregelen) en de relatie met transparantie onderzocht. In onderstaand figuur is dit 
overzichtelijk weergeven.  
 
 
Figuur 5: Scope onderzoek 
 















2.1 Inleiding  
 
In dit hoofdstuk wordt eerst de zoekstrategie, die onderdeel uitmaakt van het 
literatuuronderzoek, toegelicht. Daarnaast wordt ingegaan op de initiële onderzoeksvragen. In 
bijlage B is de context van financieel toezicht weergegeven.  
2.2. Zoekstrategie 
2.2.1 Verantwoording 
In dit onderzoek is gebruik gemaakt van wetenschappelijke publicaties (peer review), security 
framework die wereldwijd gebruikt en erkend worden zoals de ISO 27001, NIST 800-53 en 
SANS (CIS). Daarnaast ook erkende internationale tijdschriften. Gezien de gevoeligheid van het 
onderwerp (informatie beveiligingsaspecten van de banken in het toezichthoudersproces), zijn 
er weinig concrete maatregelen in de (wetenschappelijke) literatuur te vinden.  
Om de risico’s in kaart te brengen is gebruik gemaakt van de ‘Defence in Depth’ strategie. Dit is 
een veel gebruikte methodiek binnen het security domein (Balakrishnan & Shamin, 2014). Om 
de maatregelen op een geordende en systematische manier te groeperen maakt de onderzoeker 
gebruik van security frameworks. Hierin staan de benodigde maatregelen die men kan treffen 
om qua informatiebeveiliging in ‘control’ te zijn. Binnen de informatiebeveiliging is een veel 
gebruikte en leading framework de ISO27001, die wordt ook wel gezien als de ‘golden 
standard’ voor security beveiliging. Daarnaast is de NIST 800-53 ook een wereldstandaard die 
verplicht gesteld is voor Amerikaanse overheden. De onderzoeker maakt gebruik van deze 
standaarden.  
 
Het artikel van Sultan Alneyadi et al.(2016) geeft goed weer dat voor het bepalen van de risico’s 
men dit vanuit verschillende invalshoeken kan doen (zie paragraaf 2.3.2.2). De onderzoeker 
heeft dit met verschillende andere views verder uitgewerkt.  
2.2.2  Zoek strategie 
 
Bij het literatuuronderzoek is gebruik gemaakt van twee methoden:  
1) Op basis van een aantal relevante zoektermen.  
2) Het sneeuwbal principe. 
Hieronder wordt dat toegelicht.  
1) Op basis van een aantal relevante zoektermen.  
Zie hieronder, per term of zoekvraag zijn er een aantal zoektermen geïdentificeerd.  
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2) Het sneeuwbal principe 
Middels het doornemen van literatuurlijsten van (geselecteerde) artikelen is de onderzoeker ook 
uitgekomen op relevante artikelen.   
Hieronder staan de zoektermen vermeld inclusief het aantal hits.  
Tabel 2: Zoektermen 
Onderzoeksvragen Zoektermen Aantal hits 
Zijn er adequate 
security maatregelen 
getroffen door 
banken om het risico 
dat vertrouwelijke 





personen komt, zo 
klein mogelijk te 
houden. Is er een 
mogelijk verband 
tussen de getroffen 
security maatregelen 
en transparantie 
richting de DNB.  
  
a) Risico’s  Toezicht en aansprakelijkheid  130 
Enterprise information security risk management 70 
Toezicht DNB 110 
Social engineering & het creëren van awareness 28.600 
data leakage prevention 1.180 
ISO 27001 11.300 
NIST 800-53 557 
Layered Defence in Depth Model 3.820 
Control of inter-organizational 970 
Aansprakelijkheid toezichthouders 7 
b) Security 
Maatregelen 
data leakage prevention 1.180 
Principles of information security 2.040 
NIST 800-53 557 
ISACA 16.200 
ISO27001 11.300 
Three Lines of Defense 1.240 
SANS 94.300 
c) Transparantie Aansprakelijkheid overheidstoezicht  7.250 
Organizational transparency 2.530 
"Transparency and trust" 5.970 
Middels sneeuwbal principe van artikel: Schnackenberg, A. 
K. en Tomlinson, E. C. (2014). Zie bijlage E 
n.v.t.  





Middels sneeuwbal principe van artikel: Schnackenberg, A. 
K. en Tomlinson, E. C. (2014). Zie bijlage E 
n.v.t. 
Transparantie 20.500 
d) Transparantie te 
meten? 
Measuring the relationship between organizational 
transparency 
1.440 
Middels sneeuwbal principe van artikel: Schnackenberg, A. 
K. en Tomlinson, E. C. (2014). Zie bijlage E 
n.v.t.  
Middels sneeuwbal principe van artikel: Schnackenberg, A. 
K. en Tomlinson, E. C. (2014). Zie bijlage E 
n.v.t. 
Organizational transparency 2.530 
Social engineering & het creëren van awareness 28.600 
 
Vervolgens heeft de onderzoeker een selectie moeten maken van de aanwezige literatuur. 
Hieronder staat wat de selectie criteria zijn.  
Selectie literatuur:  
De gevonden literatuur is vervolgens geselecteerd. De onderzoeker heeft hierbij de onderstaande 
criteria gebruikt:  
- Onderzoeker heeft zich beperkt tot peer reviewed artikelen.  
- Onderzoeker heeft alleen Nederlands- en/of Engelstalige  literatuur gebruikt (vanwege 
de taalbeheersing van de onderzoeker) .  
- Onderzoeker heeft zich beperkt tot de artikelen die liggen in het informatie 
beveiligingsdomein.  
- Onderzoeker heeft alleen informatiebeveiligingsstandaarden gebruikt die wereldwijd 
erkend, de ‘standaard’ zijn en breed worden toegepast.  
- Onderzoeker heeft afstudeerscripties in het informatie beveiligingsdomein gebruikt 
(minimaal Master niveau)  
In de volgende paragraaf wordt ingegaan op de gebruikte bronnen.  
 
2.2.3  Keuze van bronnen 
 
Voor het onderzoek is met name gebruik gemaakt van de digitale bibliotheek van de OU. 
Binnen de OU bibliotheek  is vooral gebruik gemaakt van:  
 Google Scholar (http://scholar.google.nl). 
 IEEE Digitale Library 
 E-Journals (EBSCO) 
Daarnaast is ook gebruik gemaakt van de doorverwijzingen die Google Scholar geeft.  
Op basis van de criteria (selectie van literatuur) zoals aangegeven in paragraaf 2.2.2,  sneeuwbal 
principe en de gebruikte bronnen is in tabel 3 het resultaat van de kritische literatuur aangeven. 




Tabel 3: Kritische literatuur 
Onderwerp/thema Literatuur  
Risico  
Giesen (2005) 
Saleh, M. S., & Alfantookh, A. (2011) 
Saskia J.Stuiveling & Ellen M.A van Schoten (2011) 
Hamelink, D. (2010)  
Sultan Alneyadi et al.(2016) 
ISO 27001 
NIST 800-53 
Shamin & Balakrishnan (2014) 
Dekker, H.C. (2003) 
Dam van C. (2006) 
Hamelink, D. (2010)  
Security Maatregelen   
Sultan Alneyadi et al.(2016) 




Oyemade, R. (2012) 
CIS (SANS) 
Transparantie   
Rossum (2005) 
Schnackenberg, A. K., & Tomlinson, E. C. (2014) 
Grimmelikhuijsen, S.G. (2012) 
Schnackenberg, A. K. (2009) 
Rawlins, B.L.(2008) 
Akkermans et al. (2004) 
Choltes, H. H. M. (2012) 
Transparantie te meten?  
Rawlins, B.L. (2008) 
Busham, Piotroski, & Smith (2004) 
Eijffinger & Geraats (2006) 
Schnackenberg, A. K., & Tomlinson, E. C. (2014) 
Hamelink, D. (2010)  
2.3  Adequate security maatregelen  
 
In dit onderzoek gaat het onder andere om security maatregelen die genomen kunnen worden op 
risico’s die zich bevinden op het gebied van informatiebeveiliging. In paragraaf 2.3.1 wordt 
ingegaan op het begrip ‘informatiebeveiliging’. Daarna wordt in gegaan op risico’s, immers het 
treffen van maatregelen zonder het onderliggende risico te (onder)kennen is weinig effectief. 





Figuur 6: Relatie tussen risico en maatregel 
 
2.3.1  Informatiebeveiliging 
 
Bij informatiebeveiliging gaat het om beveiligen van data en informatie. Maar wat houdt 
informatie beveiliging nu precies in? Whitman M.E. en Mattord H.J. (2009), geven hun definitie 
als volgt:  “Information Security is the set of processes, procedures, personnel, and technology 
charged with protecting an organization’s information assets”.  Ze geven in hun definitie aan 
dat het gaat om de beveiliging van de volgende eigenschappen van informatie namelijk:  
confidentiality (C), integrity (I) en availability (A).   
Een van de wereldstandaarden voor informatiebeveiliging , de ISO27001 sluit aan op de 
definitie van Whiteman en Mattord: “Het behoudt van vertrouwelijke, integriteit en 
beschikbaarheid van informatie/data”.   
Volgens ISACA(ISACA® Glossary of Terms) houdt informatiebeveiling het volgende in: 
“Ensures that within the enterprise, information is protected against disclosure to unauthorized 
users (confidentiality), improper modification (integrity), and non‐access when required 
(availability)”. 
 
Voor het beschermen van de informatie en data zijn middelen nodig. Deze kunnen zowel uit 
processen, mensen als technologie bestaan. Om die reden wordt in dit onderzoek het volgende 
onder informatiebeveiliging verstaan (combinatie van bovenstaande definities van Whiteman & 
Mattord, ISO27001 en ISACA).  
 
Informatie beveiliging is een set van processen, mensen en technologie die de informatie van 
organisaties beschermt tegen misbruik van vertrouwelijkheid, integriteit en beschikbaarheid.  
 
Zoals de definitie aangeeft gaat het bij informatie beveiliging om het beschermen van 
availability, integrity en confidentiality van een informatie/data ook wel bekent als de CIA-
triangle  
2.3.2 Risico’s  
2.3.2.1 Risico definitie  
De wereldstandaard van informatie beveiliging de ISO27001 geeft voor de term risico de 
volgende beschrijving: “een risico is de kans dat een bedreiging gebruik maakt van een 
zwakheid en de bijbehorende impact op de organisatie”. NIST (SP 800-53), security framework 
die verplicht is gesteld voor alle Amerikaanse overheden, geeft een verdere invulling voor 
confidentiality, integrity, en availability door het volgende te benoemen: “Information system-
related security risks are those risks that arise from the loss of confidentiality, integrity, or 
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availability of information or information systems and consider the adverse impacts to 
organizational operations (including mission, functions, image, or reputation), organizational 
assets, individuals, other organizations, and the Nation”.  
De NIST definitie heeft een meer holistische benadering om die reden wordt voor het onderzoek 
voor deze definitie gekozen.  
2.3.2.2  Risico Views 
Voor het bepalen van risico’s is het overzichtelijk om te werken met een framework, die deze 
risico’s in kaart kan brengen. Hieronder zijn een aantal belangrijke views uit de literatuur, die de 
risico’s in kaart kunnen brengen:  
Tabel 4: Risico Views 
Views Referentie  
Op basis van de STOPE Methode Saleh, M. S., & Alfantookh, A. (2011) 
Op basis van informatiebeveiligingsaspecten Hamelink, D. (2010)  
Op basis van data statussen  Sultan Alneyadi et al.(2016) 
Op basis van ‘Defence in Depth model’   Shamin, Fayyaz en Balakrishnan (2014) 
 
Deze views worden hieronder behandeld.   
Risico op basis van STOPE methode 
Een bruikbaar Information security risk framework (ISRM) om risico’s in kaart te brengen is 
STOPE (Saleh, M. S. & Alfantookh, A., 2011). Hierbij worden de STOPE elementen (Strategy, 
Technology, Organization, People and Enviroment gekoppeld aan de Six Sigma raamwerk).  
Tabel 5: STOPE: (Saleh, M. S., & Alfantookh,A.,2011) 
 
 
Een groot voordeel van deze information security framework is zijn holistisch view.   
Risico’s op basis van informatiebeveiligingsaspecten 
Een ander model (Hamelink, D., 2010) gaat uit van de security aspecten van informatie 




In de literatuur is onderstaande tabel weergeven (Hamelink, D., 2010).  
 
Tabel 6: Security aspecten informatiebeveiliging 
Aspect Kenmerk Bedreiging Voorbeelden van 
bedreigingen 
Availability Tijdigheid Vertragingen Overbelasting van 
infrastructuur 












Geldigheid Verouderingen Gegevens niet up-to-date 
Authenticiteit Vervalsingen Frauduleuze transactie 
Onweerlegbaarheid 
(non-repudiation) 
Verloochening Ontkennen bepaald bericht te 
hebben verstuurd 
Confidentiality Exclusiviteit Onthulling/Misbruik Afluisteren van netwerk 
Hacking 
Privé gebruik 
Privacy Aantasting van persoonlijke 
integriteit 
Uitlekken van gevoelige 
persoonsgegevens  
 
Risico’s op basis van data statussen:  
Een andere gebruikte zienswijze voor het bepalen van risico’s van data  is om uit te gaan van de 
verschillende statussen die data kan hebben in een netwerk.  Deze zijn, “data in transit’, “data in 
use” en “data at rest” (Sultan Alneyadi et al.,2016). In figuur 7 is dit aangegeven.  
 
 
Figuur 7: Verschillende data statussen (Sultan Alneyadi et al.,2016). 
 “Data in transit” is data dat wordt getransmit van het ene netwerk naar het ander netwerk. De 
data gaat dus tussen de verschillende netwerknodes (werkplekken, firewalls enz..). “Data in use” 
is data, dat toegankelijk is voor gebruikers in de vorm van documenten, presentaties, emails en 




Risico op basis van de “Defence in depth model”  
Figuur 8: Defence in depth model 
De ‘Defence in Depth’ model  is een beproefd beveiligingsstrategie. De sterkte hiervan is dat 
het opgebouwd is uit een aantal verdedigingslagen. Indien een laag faalt dan kan de volgende 
laag deze opvangen.   
Keuze security framework.  
‘Defence in Depth’ heeft een holistische benadering en geeft om die reden een totaaloverzicht 
van de componenten die mee kunnen spelen in informatiebeveiliging. Daarnaast biedt de 
volgend laag extra beveiliging bij het falen van de laag daarvoor. Om deze redenen wordt 
gekozen voor deze framework.   
 
Voor een goed overzicht is er gekozen om de risico’s en maatregelen in een tabel op te nemen. 
Om die reden wordt voor de onderkende risico’s verwezen naar tabel in bijlage D: ‘Ingevulde 
maatregelen set’. Hiervoor zijn door de onderzoeker bekende standaards gebruikt: ISO 27001, 
NIST 800-53 en de CIS Critical security controls. In het overzicht valt op dat data-security als 
laag (laag 8) is weggelaten (zie figuur 8). Hiervoor is gekozen omdat het in dit hoofdstuk gaat 
om data security en in dit onderzoek alle voorgaande lagen laag 8 als gevolg hebben. Dit zou 
dubbel op zijn.   
2.3.3 Maatregelen 
Zodra de risico’s zijn vastgesteld en geïdentificeerd zijn, is het mogelijk om maatregelen te 
bepalen om de risico’s te kunnen mitigeren (zie figuur 6). Om passende maatregelen te nemen 
kan men gebruik maken van de security standaarden zoals de ISO27001, NIST. Daarbij zijn er 
ook verschillende typen maatregelen. Oyemade, R. (2012) geeft in zijn onderzoek aan dat 
maatregelen in te delen zijn in de volgende typen:  
1) Risico te elimineren of inperken.  
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Hierbij gaat het om de detectie van het risico en het elimineren of inperken van het 
risico. Tevens worden er acties uitgezet om de impact van het risico zo klein als 
mogelijk te houden.  
2) Risico vermijden:  
Hierbij worden maatregelen genomen die het voorkomen van het risico zo groot 
mogelijk maken (proactief).  
3) Risico delen/overdragen 
Hierbij gaat het om maatregelen die er voor zorgen dat deze risico’s worden 
overgedragen aan een derde partij (die daar zorg voor draagt) of dat het risico wordt 
verzekerd.  
4) Risico aanvaarden/accepteren:  
Hierbij worden er geen maatregelen genomen en wordt het risico geaccepteerd. Dit kan 
bijvoorbeeld het geval zijn indien de kosten om de maatregelen te implementeren groter 
zijn dan de schade die het risico kan veroorzaken.   
Een andere indeling van maatregelen typen is de wijze waarin ze worden gerealiseerd. ENISA 
maakt daarbij de volgende indeling:  
a. Organisatorische maatregelen; 
b. Logische maatregelen 
c. Fysieke maatregelen. 
Organisatorische maatregelen zijn maatregelen die middels processen, procedures worden 
genomen. Bij logische maatregelen moet men denken aan de maatregelen die genomen is in de 
programmatuur (bijvoorbeeld encryptie, authenticatie) en fysieke maatregelen zijn maatregelen 
die gerealiseerd zijn met apparatuur (bijvoorbeeld een hek).  
2.4  Verband  tussen de getroffen security maatregelen en 
transparantie?  
 
2.4.1 Wat is transparantie in deze context 
 
Voor de samenwerking van toezichthouder  en de bank is transparantie van wezenlijk belang. In 
vele studie is aangetoond dat transparantie een positief bijdrage levert aan trust en op de 
samenwerking (Schnackenberg, A. K. & Tomlinson, E. C.,2014; Rawlins, B.L.,2008; 
Akkermans et al., 2004) 
 
Figuur 9: Transparantie, vertrouwen en samenwerking 
Transparantie is een lastig begrip waar verschillende definities van zijn in de literatuur.  Een 
eerst voor de hand liggende manier om beter grip te krijgen over de term ‘transparantie’ is om 
de definitie op te zoeken in een (erkend) woordenboek.  In de Cambridge Dictionary wordt aan 




- “Clear and easy to understand or recognize”  
- “Open and honest, without secrets” 
 
Centraal staat dus enerzijds duidelijkheid, begrijpelijkheid  en anderzijds eerlijkheid en 
openheid. Aan deze definitie is duidelijk te zien dat het gaat om een container begrip die nader 
aangeduid dient te worden.  Opvallend is dat de twee financiële toezichthouders, namelijk de 
AFM en DNB, die veel waarde hechten aan transparantie in de samenwerking geen definitie 
hebben van de term ‘transparantie’. Ook in de transparantierichtlijn1 voor effecten uitgevende 
instellingen die in maart 2016 zijn geëffectueerd geeft de AFM hier geen definitie van.  De 
Europese Centrale Bank echter heeft voor transparantie wel een definitie: Deze verstaat het 
volgende onder transparantie:  
 
“Transparantie betekent dat de centrale bank tijdig, en op open en duidelijke wijze, het 
algemene publiek en de markten alle relevante informatie geeft met betrekking tot haar 
strategie, beoordelingen en beleidsbeslissingen, en haar procedures”. 
(https://www.ecb.europa.eu/ecb/orga/transparency/html/index.nl.html). 
 
Wat opvalt, is dat ten opzicht van de ` Cambridge Dictionary´ de termen ‘tijdigheid, relevantie 
worden toegevoegd aan de definitie. Ook de ECB definitie roept nog wel veel vragen op, zoals 
wat is ‘relevante’ informatie?  
In het domein van de overheid zien we dat (Grimmelikhuijsen, S.G., 2012) een aantal 
onderzoeken heeft uitgevoerd op het gebied van transparantie. Hij  definieert in zijn 
proefschrift,  die gaat over de verhouding tussen transparantie en vertrouwen bij de overheid,  
transparantie als volgt:  
“Transparency is the availability of information about an organization or actor allowing 
external actors to monitor the internal workings or performance of that organization” 
 
In zijn definitie ligt met name de beschikbaarheid van informatie centraal.  Liedorp et al. (2013),  
die onderzoek hebben verricht naar de transparantie van bank-toezichthouders definiëren 
transparantie als volg: ‘as the extent to which the supervisor discloses information that is related 
to the supervisory proces’.Ook hier wordt beschikbaarheid/openbaarheid van informatie 
benadrukt.   
Choltes, H. H. M. (2012) die ook op het domein van de overheid een uitgebreid studie heeft  
verricht naar transparantie, staat het volgende over transparantie centraal:  
- Beschikbaarheid van informatie 
- Verantwoording afleggen  
- (open)houding 
- Misstanden benoemen 
In haar definitie komt beschikbaarheid van informatie ook terug alleen is de dimensie van 
houding en verantwoording (ook over fouten) er aan toegevoegd.  
Een overzichtsstudie op verschillende domeinen is door Schnackenberg, A. K. en Tomlinson, E. 
C.(2014) uitgevoerd. In de overzichtsstudie is een selectie gemaakt van de artikelen die meer 
dan 50 keer geciteerd zijn en/of van erkende journals zoals de Harvard Business Review en de 
Sloan Management Review.  In bijlage E is een overzicht te zien van de verschillende studies en 
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het bijbehorende domein en definitie van het begrip transparantie (Schnackenberg, A. K. & 
Tomlinson, E. C.,2014).  Zij geven aan transparantie de volgende definitie: “Transparantie is 
the perceived quality of intentionally shared information from sender”. De definitie geeft aan 
dat transparantie gaat over het opzettelijk/bewust delen van informatie.  Het adhoc of per 
ongeluk gedeelde informatie valt dus niet onder het verhogen van transparantie. Tenslotte moet 
de informatie kwaliteit ook voldoen aan de verwachting van de gene die hem ontvangt.  
Nader onderzoek door Schnakenberg en Tomlinson laat zien dat deze definitie middels 
transparancy, disclosure en/of accuracy gedefinieerd kunnen worden. Hiervoor is zoals het 
overzichtsstudie laat zien, veel consensus over om transparantie met deze begrippen te 
definiëren. Hieronder een toelichting van de begrippen.  
 
Disclosure:  
Disclosure is gedefinieerd dat de perceptie dat relevante informatie tijdig wordt ontvangen.  
Disclosure betekent meer dan alleen het delen van informatie maar het garandeert dat er ook 
zorgvuldig gekozen is voor de relevantie informatie voor de doelgroep (stakeholder/partner).  
 
Clarity:  
Het waargenomen niveau van helderheid en begrijpelijkheid van informatie die ontvangen is 
van de zender.  
De informatie moet dus begrijpelijk zijn, niet in jargon en/ of een vreemde taal die niet begrepen 





Dat de informatie zoveel als mogelijk correct is gegeven, gezien de relatie tussen de zender en 
ontvanger. Het gaat om de betrouwbaarheid van de informatie. 
Voor dit onderzoek wordt het volgende gehanteerd:  
 
Informatie/data dat relevant, tijdig, helder, begrijpelijk en nauwkeurig is, is informatie/data dat 
met grote zekerheid als transparant beschouwd mag worden. 
(Schnackenberg, A. K., 2009) 
 
2.4.2 Hoe kan transparantie gemeten worden?  
In de wetenschap is er nog maar weinig consensus over het meten van de transparantie 
(onderzoekers zijn nog niet zover). Busham, Piotroski, en Smith (2004) hebben in een 
onderzoek een poging gedaan om transparantie van een bedrijf te bepalen. Wat daarbij opvalt, is 
dat transparantie vooral gedefinieerd wordt als het beschikbaar stellen van bedrijfsspecifieke 
informatie naar de stakeholders buiten het bedrijf. Een belangrijke beperking van het onderzoek 
is dat daarbij niet meegenomen is of de informatie relevant, helder en begrijpelijk is. Eijffinger 
en Geraats (2006) die de transparantie van centrale banken willen meten, hebben verschillende 
vormen van transparantie gedefinieerd (Political-, Economic-, Procedural-, Policy-, Operational 
transparantie). Het meten doen ze aan de hand van een vragenlijst. Daarbij hebben ze een schaal 
gemaakt waarbij op elk vorm van transparantie maximaal 3 punten gescoord kan worden. Dus 
bij volledige transparantie heeft de betreffende bank 15 punten. Belangrijke beperkingen is dat 
transparantie ook hier alleen als disclosure wordt gedefinieerd. Daarnaast kan men ook 
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vraagtekens plaatsen bij de weging (alle vormen van transparantie wegen even zwaar in het 
onderzoek).  Geconcludeerd kan worden dat er geen literatuur beschikbaar is die beide 
elementen (transparantie elementen en security elementen) met elkaar verbindt.   
Wel heeft de onderzoeker op basis van het onderzoek van Schnackenberg, A. K.,Tomlinson, E. 
C. (2014)  en Hamelink, D. (2010), waarbij beide elementen van security en transparantie 
duidelijk in hun onderzoeken naar voren komen  getracht deze elementen met elkaar te 
verbinden.  De reden waarom de onderzoeker dit heeft uitgevoerd is omdat in de bestaande 
literatuur deze verbinding van beide elementen ontbreekt. Deze verbinding heeft de onderzoeker 
getracht te maken door de aanverwante begrippen zoals bijvoorbeeld ‘disclosure’ in het 
tranparantie domein te verbinden met het begrip ‘confidentiality’ in het security domein om op 
die manier de relatie van transparantie en security zichtbaar te maken. In tabel 7 is het resultaat 
weergeven.  Dit is een aanname die de onderzoeker heeft gedaan en staat ter discussie. 
Intressant is om deze relatie in vervolgonderzoek te toetsen.    
Tabel 7: Relatie transparantie, kenmerken en security beveiligingsaspecten 
Transparantie Kenmerken Security 
beveiligingsaspecten  
Operationalisering transparantie 
kenmerken naar security aspecten  
Disclosure Relevantie Confidentiality Relevantie kan men binnen het security 
domein middels data classificaties 
aangeven. Dit heeft het meest te maken met 
confidentiality.  
Tijdigheid  Availability Tijdigheid heeft te maken met het op tijd 
beschikbaar stellen van data/informatie. Dit 
sluit binnen security het meest aan bij 
availability.  
Clarity:  Helderheid  Availability & 
Confidentiality 
Helderheid en begrijpelijkheid hebben 
vooral te maken met het begrijpen van 
security beleid, proces en procedures. 
Doordat de betreffende documenten helder 
en  begrepen worden,  zijn ze meer 
toegankelijk (availability). Doordat  ze 
helder en begrijpelijk zijn, “weet’ men ook 
beter of de documenten gedeeld mogen 
worden (Confidentiality) (voorbeeld het 
tekenen van een non-disclosure).  
Begrijpelijkheid Availability & 
Confidentiality 
Accuracy Correctheid Integrity Data moet correct en betrouwbaar zijn. 
Hierin mag dus niet onbewust in 
gemanipuleerd worden. Dit heeft binnen het 
security domein te maken met integrity 
aspect.  
 




Figuur 10: Security V Transparantie 
Zoals eerder aangeven is het interessant voor vervolgonderzoek om na te gaan of deze relatie 
die in het conceptueel model wordt aangeven ook daadwerkelijk klopt en/of aanvulling behoefd.  
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2.5 Conclusie en reflectie bij literatuuronderzoek 
 
Hieronder geeft de onderzoeker zijn conclusies en reflectie weer van het literatuuronderzoek.  
Veel literatuur/onderzoeken op het toezichthouders domein bevinden zich op het juridisch vlak en in 
veel mindere mate op het security gebied. Vooral na 2008 zijn vooral fraude, transparantie en 
verantwoordelijkheid (mede vanwege de bankencrisis) belangrijke onderwerpen waar veel onderzoek 
naar gedaan is. Voor de onderzoeker was het dan ook een uitdaging om zich niet al te veel te begeven 
in het juridisch domein.   
Over security maatregelen in relatie tot datalekken zijn een aantal onderzoeken verricht (zie 
literatuurlijst). Met name de  ‘Layered Defence in Depth Model’ springt daar uit. Deze wordt ook in 
voldoende mate ondersteund door de ‘golden standaards’ voor security de ISO 27001. Wel valt het op 
dat security in het domein van het toezichthoudersproces relatief weinig onderzoek verricht is. Een 
verklaring hiervoor is wellicht dat banken wel onderzoek verrichten (bijvoorbeeld in de vorm van een  
audit) maar deze niet kenbaar/openbaar  maken aangezien de afbreuk risico wellicht groot kan zijn.   
Al hoewel transparantie een veel (alledaags) gebruikt begrip is, staat het nog in de kinderschoenen wat 
betreft het meten hiervan. Onderzoekers hebben daar weinig consensus over en verder onderzoek is 
zeker noodzakelijk. Daarnaast is in de literatuur geen verband aangetoond tussen security en 
transparantie en zeker niet in relatie tot het toezichthoudersproces. Hoewel een verband te beredeneren 
is, namelijk: ‘alles’ dichtzetten leidt tot een secure omgeving maar geen werkbaar situatie en een 
transparante omgeving (open) leidt tot een niet secure omgeving, is dit verband niet aangetoond.  Dit 
heeft  te maken met het feit dat er nog onvoldoende onderzoek naar gedaan is. Onduidelijk is waarom 
er zo weinig onderzoek naar verricht is. Gezien het belang van het onderwerp had de onderzoeker wel 
verwacht hier meer literatuur over te kunnen vinden. Onduidelijk is dus ook hoe belangrijk deze 
eventuele  relatie (security en transparantie) nu werkelijk is.  
Duidelijk is dat deze conclusie/reflectie impact heeft op de initiële opdrachtformulering. In volgend 
hoofdstuk wordt hier verder op ingegaan.  
3 Definitieve opdrachtformulering  
 
3.1 inleiding  
 
Zoals uit de literatuur onderzoek geconcludeerd is, staat het meten van transparantie nog in de 
kinderschoenen en is er nog weinig consensus over hoe dit kwalitatief begrip te meten is. Verder is er 
geconcludeerd dat er uit de literatuur geen duidelijk verband is aangetoond tussen security en 
transparantie (en zeker niet in relatie tot het toezichthoudersproces). Een gerechtvaardigd vraag hierop 
is, hoe belangrijk de relatie tussen security en transparantie nu daadwerkelijk is als niemand dit heeft 
onderzocht, terwijl dit toch wel vanuit de praktijk gezien een voor de hand liggende vraag lijkt? Deze 
vraag blijft wel liggen. Een onderzoek naar een mogelijk verband tussen security en transparantie  lijkt 
door de beperkte onderzoeken die er tot nu toe zijn gedaan, voor nu een brug te ver. Daarnaast blijkt 
het onderwerp ook gevoelig te zijn en was het niet wenselijk om direct contact op te nemen met de 
toezichthouder. Om die reden is het niet goed mogelijk het onderwerp te onderzoeken met inbreng van 
alle belanghebbenden (waaronder de toezichthouders) en heeft de onderzoeker inperkingen moeten 
doen.   
Mede hierom wil de onderzoeker allereerst nagaan hoe belangrijk transparantie in relatie tot 
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security nu werkelijk is bij het nemen van beslissingen over verbeteringen bij financiële 
instellingen die onder verplicht financieel toezicht staan. Blijkt het belang groot te zijn dan 
wordt het misschien gemakkelijker om ook gerichter onderzoek op de agenda te krijgen. 
 
Als uit het onderzoek blijkt dat deze relatie niet belangrijk is, dan is vervolgonderzoek naar een 





Gegeven de eerdere overwegingen verschuift de focus van het onderzoek naar:  
Hoe belangrijk transparantie in relatie tot security nu werkelijk is bij het nemen van beslissingen over 
procesverbeteringen bij financiële instellingen die onder verplicht financieel toezicht staan. 
 




Het doel van het onderzoek is duidelijkheid te verkrijgen in de wijze waarop de bank in het 
toezichthoudersproces omgaat met de vermoedelijke tegenstelling tussen transparantie en security. Dit 
wordt uitgevoerd door na te gaan hoe belangrijk transparantie in relatie tot security daadwerkelijk 
werkelijk is.  
3.2.1.2 Vraagstelling 
 
Zoals eerder aangeven is de focus van het onderzoek verschoven, dit heeft invloed op de vraagstelling.  
 
De vraagstelling voor het praktijkonderzoek is:  
Hoe belangrijk is transparantie in relatie tot security bij het nemen van beslissingen over 
verbeteringen bij financiële instellingen die onder verplicht financieel toezicht staan. 
In deze vraagstelling staan naast de te onderzoeken termen ‘transparantie’ en ‘security’ ook 
‘beslissingen’ en ‘verbeteringen’  centraal. Deze laatste twee termen geven mede invulling aan ‘hoe’ 
de onderzoeker aan zijn ‘antwoord’ kan komen. In paragraaf 4.4. wordt het conceptueel ontwerp 
uiteengezet waarbij duidelijk naar voren komt hoe onderzoeker de vraagstelling zal beantwoorden.  
 
4 Onderzoeksaanpak  
 
 
In dit hoofdstuk wordt de onderzoeksaanpak besproken (conceptueel- en technisch ontwerp). Eerst 
wordt de onderzoeksaanpak en onderbouwing aangeven. Daarna wordt ingegaan op de gebruikte 
onderzoeksstrategie. Vervolgens wordt de methoden en technieken van data verzamelen besproken. 
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Aansluitend daarop wordt het conceptueel ontwerp behandeld. De relevante stappen hiervan worden 
vervolgens uitgewerkt. Nadat deze stappen zijn uitgewerkt wordt aangeven welke data verzameld 
wordt en de motivering hiervan. Tenslotte wordt ingegaan op de betrouwbaarheid en validiteit van het 
onderzoek. 
4.1. Onderbouwing onderzoeksaanpak  
De belangrijkheid van relatie tussen security en transparantie kan op verschillende manieren worden 
ingeschat. Een van de manieren is bijvoorbeeld  het direct vragen aan de stakeholders  (zie paragraaf 
4.4.1.1.). Nadeel hiervan is de controle wat ze echt vinden moeilijk te achterhalen en makkelijk te 
manipuleren is omdat sociaal wenselijke antwoorden op de loer liggen, hierdoor is de bias groot. Een 
beter methode voor het onderzoek is om onder andere het  gedrag te observeren bij beslissers in  
realistische omstandigheden zoals bij het nemen van prioriteitsbeslissingen bij projecten voor 
procesverbeteringen. De voorwaarde hieraan is dat het besluitvormingsproces gestructureerd, weinig 
bias moet toelaten en consistent moet zijn. Deze voorwaarden worden bijvoorbeeld geborgd in het 
Analystic Hierarchy Process (AHP). Deze methode dwingt een gestructureerd besluitvorming af 
waarbij de criteria die benodigd zijn voor het maken van de juiste beslissingen systematisch worden 
afgewogen. Een groot voordeel van deze methodiek is dat de gekozen criteria ook kwalitatief van aart 
mogen zijn (hetgeen noodzakelijk is in dit onderzoek). Daarnaast worden eventuele inconsistenties in 
afwegingen met behulp van een Consistency Ratio (CR) aangegeven, hetgeen een mate aangeeft van 
betrouwbaarheid en daarmee bijvoorbeeld eventuele doelredeneringen voorkomen kunnen worden. 
Tenslotte is een groot voordeel dat de onderwerpen security en transparantie als criteria expliciet 
(naast andere criteria) gewogen worden en daarmee men rechtstreeks kan observeren welke 
overwegingen ter sprake komen en niet allen de uitkomst bekend wordt. Om die reden heeft de 
onderzoeker voor deze methode gekozen.     
 
In het AHP-proces  wordt een weging gemaakt om de relatieve belangrijkheid van de verschillende 
criteria zoals security en transparantie duidelijk te maken (Velasquez & Hester, 2013). Dit is een 
manier om een besluit op een georganiseerd manier te maken (Saaty,T.L. ,2008) door op een 
systematische methode criteria en alternatieven te wegen. De gedachte is dat als verschillende 
verbeteropties (lees projecten, ook wel alternatieven genoemd ) geïdentificeerd zijn dat deze 
(opnieuw) afgewogen worden waarbij security en transparantie naast andere criteria een rol mogen 
spelen. Mocht blijken dat security en transparantie een belangrijk of misschien zelfs doorslaggevende 
rol speelt of heeft gespeeld, dat we dan mogen concluderen dat transparantie en security belangrijk 
genoeg zijn om een eventueel verder onderzoek naar een mogelijk verband te rechtvaardigen is. Indien 
dit niet het geval is, ziet de onderzoeker (gezien de belangrijkheid) een rechtvaardiging van een verder 
onderzoek op dit moment niet. Voor een uitgebreid toelichting van AHP-proces  wordt verwezen naar 
bijlage G en M.  
Een praktische invulling om de stakeholders beslissingen te laten nemen op verbeteropties (lees 
projecten) is een workshop te organiseren. Daarbij wordt het gedrag van de stakeholders geobserveerd 
en de eventuele overwegingen genoteerd.     
Aan het eind van de workshop zijn er uit twee bronnen resultaten:  
1) Resultaten uit het AHP-proces   
Dit zijn kwantitatieve gegevens die op basis van de overwegingen van de deelnemers worden 
genoteerd.  
2) Resultaten uit de observaties. Dit zijn kwalitatieve gegevens.  
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Het doel van de observaties is tweeledig. Ten eerste om na te gaan in hoeverre de observaties de 
resultaten van de AHP-proces ondersteunen (betrouwbaarheid van het onderzoek te verhogen) om 
bijvoorbeeld na te gaan of er vanwege groepsdruk sociaal wenselijke antwoorden zijn gegeven 
waardoor het resultaat meer in twijfel getrokken mag worden. Daarnaast om ook na te gaan of er 
inhoudelijke argumenten naar boven komen die de (eind)resultaten van het AHP-proces kunnen 
ondersteunen c.q. aanvullen.  
In figuur 11 is dit schematisch weergeven.  
 
Figuur 11: Resultaten van AHP-proces 
Voordat de onderzoeker aan de slag kon met het AHP-proces en de observaties was enig 
vooronderzoek nodig. Hierdoor heeft hij een aantal interviews gehouden om meer inzicht te verkrijgen 
in het toezichthoudersproces, de betrokkenen in dit proces en een indicatie te verkrijgen van de 
politieke gevoeligheid van dit proces.  Daarnaast heeft het er ook toe geleidt dat de stakeholders 
sneller in kaart gebracht konden worden.    




In paragraaf 4.3 wordt hier nader op ingegaan.  
4.2. Gebruikte onderzoeksstrategie 
De belangrijkste kernbeslissingen die genomen moeten worden om tot een verantwoord 
onderzoeksstrategie te komen zijn (Verschuren & Doorewaard, 2010):  
1) Wordt het een breedte of een diepgaand onderzoek?  
2) Wordt het een kwalitatief en/of een kwantitatief onderzoek?  















Hieronder worden de bovenstaande vragen behandeld.  
1) Wordt het een breedte of een diepgaand onderzoek?  
Het doel van het onderzoek is om na te gaan hoe belangrijk transparantie in relatie tot security 
is. Beide begrippen zijn diepgaand bestudeerd. Deze twee termen zullen in de  selectie criteria 
minimaal voor moeten komen. Een holistisch onderzoek is hierbij noodzakelijk. Een breed 
onderzoek maakt de generaliseerbaarheid (externe validatie) weliswaar groter maar heeft als 
belangrijk nadeel dat het proces beperkt diepgaand uitgevoerd kan worden waardoor een 
holistisch onderzoek minder goed uitgevoerd kan worden. Dit laatste is noodzakelijk, om die 
reden wordt gekozen voor een diepgaand onderzoek.  
2) Wordt het een kwalitatief - en/of een kwantitatief onderzoek?  
Het uiteindelijke doel is om kwalitatieve uitspraken te kunnen doen die ondersteund worden 
door kwalitatieve - (AHP-proces ) en kwantitatieve (observaties) resultaten. Het wordt dus 
zowel een kwalitatief als kwantitatief onderzoek.  
3) Welke op basis van vraag 1 en 2 gebaseerde antwoorden is de beste onderzoeksstrategie?  
Deze antwoorden worden tegen de mogelijke onderzoeksstrategieën gehouden, te weten 





4. Gefundeerde theoriebenadering 
5. Bureauonderzoek 
In bijlage F zijn de belangrijkste voor en nadelen benoemd (Verschuren & Doorewaard, 
2010). Daarnaast wordt ook de toepasbaarheid aangegeven.    
Aangezien het zowel een kwalitatief als kwantitatief onderzoek betreft, blijft alleen de casestudy, 
gefundeerde theoriebenadering en bureauonderzoek over ( zie bijlage F). Er zal geen gebruik gemaakt 
worden van secundaire gegevens daarnaast zal er geen nieuwe theorie ontwikkeld worden. Om die 
reden is de casestudy de meest geschikte vorm. De case wordt in de eigen organisatie van de 
onderzoeker uitgevoerd. 
  
4.3.  Methoden en technieken van data verzamelen 
 
Zoals uit paragraaf 4.1 ‘ Onderbouwing onderzoeksaanpak’ wordt aangegeven zal informatie ontsloten 




Hieronder wordt ingegaan op de verschillende vormen.  
1. Het interview  
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Een veel gebruikte typologie bij interviews is gebaseerd op de mate van formeelheid en 
gestructureerdheid, waarbij de interviews in de volgende vormen  kunnen worden ingedeeld (Baarda et 
al.,2005 & Verckens, J.P.,1992):   
- Gestructureerde interviews 
- Semigestructureerde interviews 
- Ongestructureerde interviews 
Bij gestructureerde interviews worden vragenlijsten gebruikt die van te voren gebaseerd zijn op een 
vooraf bepaalde en gestandaardiseerde verzameling vragen (Saunders et al.,2011). Hierbij wordt deze 
door de interviewer ingevuld. Dit type interview past om die reden meer bij een beschrijvend 
onderzoek.  
Semigestructureerde en ongestructureerde interviews zijn niet gestandaardiseerd. Deze passen meer bij 
een kwalitatief onderzoek (Saunders et al.,2011). Dus meer bij een verkennend, verklarend onderzoek.  
De onderzoeker heeft in zijn vooronderzoek gebruik gemaakt van een ongestructureerd interview.  
 
2. Observatie 
Deze vorm van onderzoek gaat meer over het waarnemen wat mensen doen(gedrag/handelingen). Er 
worden twee soorten van waarnemingen onderkend, te weten:  
a) Participerende waarneming  
De nadruk ligt hier op het ontdekken van de betekenis die mensen aan hun handelingen 
toekennen (Baarda et al.,2005; Waele, J.P.,1992; Wester, F.,1987; Saunders, 2011).  
b) Gestructureerde waarneming 
Bij gestructureerde waarneming gaat de onderzoeker aan de hand van een vooraf opgestelde 
vragenlijst na of bepaald handelingen/gedrag ook voorkomt en geeft daar een interpretatie aan.  
(zie bijlage N voor het observatieschema)   
 
Aangezien de deelnemers zelf (objectief) tot een besluit moeten komen en zowel de onderzoeker als 
de observant geen onderdeel zijn van het besluitvormingsproces, zal er gebruik gemaakt worden van 
gestructureerde waarneming.  
 
3. AHP-Tool 
Als instrument binnen het onderzoek wordt gebruik gemaakt van het AHP tool.  
 
Zie bijlage G en M voor een uitgebreid uitleg over dit proces.  
 
4.4. Technisch ontwerp 
Voor de probleemstelling (doelstelling en vraagstelling) wordt verwezen naar paragraaf 3.2.1 
 
Om na te gaan hoe belangrijk transparantie in relatie tot de security is, wordt het model zoals aangeven 
in figuur 12 gehanteerd. Centraal bij deze aanpak is het AHP-proces (stap 5). Vooraf aan deze 
workshop zijn er een aantal essentiële stappen noodzakelijk zoals het bepalen van de criteria (stap 2) 
door de deelnemers te bepalen (stap 1) en alternatieven (stap 3) vast te stellen. Voordat van start 
gegaan kan worden met de workshop dienen de criteria ook geoperationaliseerd te worden (stap 4). Na 




Figuur 12: Technisch ontwerp 
Hieronder worden de stappen toegelicht.  
4.4.1  Stap 1: Samenstelling van de deelnemers voor het onderzoek 
De samenstelling van de deelnemers wordt door middel van een stakeholderanalyse bepaald. Dit wordt 
in paragraaf 4.4.1.1. verder uitgewerkt. Voordat ingegaan wordt op de stakeholderanalyse wordt eerst 
het begrip ‘stakeholder’ gedefinieerd. Wat is eigenlijke een stakeholder? Freeman, een van de 
grondleggers van het begrip ‘stakeholder’, definieert stakeholders als volgt: ‘Any group or individual 
who can affect or is affected by the achievement of the organization’s objectives’(Freeman, 
R.E.,1984).  Mitchell K.(1997) die een overzichtsstudie heeft gedaan naar het begrip ‘stakholder’ heeft 
een aantal definities bestudeerd en komt tot de conclusie dat een stakeholder een van de kenmerken 
bezit te weten: macht, legitimiteit en urgentie. Hieronder uitleg over de begrippen.  
1) Macht 
De mate waarin een bepaalde stakeholder iets gedaan krijgt wat anders nooit gebeurd zou 
zijn zonder hem of haar verzoek.   
2) Legitimiteit 
De mate waarin de acties van de stakeholder wenselijk/juist zijn, binnen de context van 
normen en waarden die gelden binnen die omgeving.  
3) Urgentie 
De mate waarin er gelijk acties wordt ondernomen op de stakeholdersclaim.   
Mitchell geeft aan dat een stakeholder minimaal 1 kenmerk moet bezitten. Bezit de stakeholder een 
van deze eigenschappen niet, dan is het simpelweg geen stakeholder. Hoe meer kenmerken de 





Figuur 13: Overzicht van de stakeholder types volgens Mitchell 
In bijlage H worden de verschillende type stakeholders verder uitgewerkt. Gezien het wereldwijd 
gebruik van dit stakeholdermodel, wordt dit model in dit onderzoek gebruikt. 
4.4.1.1  Stakeholderanalyse voor het  selecteren van de  criteria.  
Om het realiteitsgehalte zo groot mogelijk te krijgen moeten de deelnemers voldoen aan de volgende 
criteria:  
1) Deelnemers moeten ervaring hebben met het nemen van besluiten (‘knopen kunnen doorhaken’). 
2) Deelnemers moeten weten wat de (lange) termijn visie is van het bedrijf.  
3) Deelnemers moeten affiniteit hebben met security en/of  het toezichthoudersproces. 
Op basis van de bovenstaande criteria zijn de onderstaande rollen relevant: CISO (Chief Information 
Security), Manager ISO (Information Security Officer),  
Teamlead ISO en Specialist Supervisor. In bijlage I is aangeven wat hun kern activiteiten zijn.  
  
Een stakeholder mapping op basis van figuur 13 geeft onderstaand resultaat.  
Tabel 8: Stakeholder mapping 
Stakeholder Macht Legitimiteit Urgentie Categorie  
CISO  Ja Ja Ja Gezaghebbende  
Manager ISO Ja Ja Nee Dominant  
Teamlead ISO Nee Ja Nee Oordeelkundige 




Alle leden voldoen aan de gestelde criteria en zullen deelnemen aan de workshop. De groep bestaat uit 
6 leden (inclusief procesbegeleider en observant).  
 
4.4.2. Stap 2: Bepalen criteria 
 
De deelnemers aan de workshop wisten dat de onderzoeker een onderzoek deed naar de relatie tussen 
transparantie en security. Middels een uitnodigingsbrief (zie bijlage L) en een persoonlijk gesprek zijn 
zij daarvan op de hoogte gesteld. De onderzoeker heeft middels individuele gespreken de deelnemers 
verleid om deel te nemen aan de workshop. Dit heeft de onderzoeker gedaan door de meerwaarde die 
de deelnemers hebben aan de workshop buiten dit onderzoek, te benadrukken. Een van de argumenten 
die gebruikt was, was het feit dat het AHP-proces ook in de dagelijkse praktijk toegepast kan worden 
voor prioriteitsvraagstukken voor projecten/verbetertrajecten. De opgedane kennis kan direct door de 
deelnemers worden toegepast. 
Naast de uitnodigingsbrief heeft de onderzoeker ook een lijst opgestuurd  naar de deelnemers met de 
vraag welke criteria zij willen selecteren voor het bepalen van de prioriteit van projecten. Daarbij 
mochten zij ook hun eigen criteria inbrengen (zie tabel 10). De criteria die het meest gekozen en/of 
aangeven zijn (door eigen inbreng) worden geselecteerd voor de workshop. Daarbij is de voorwaarde 
wel dat de criteria transparantie en security altijd geselecteerd worden. Om de keuzes minimaal te 
beïnvloeden is dit niet verteld aan de deelnemers. Verder is het van belang dat de deelnemers dezelfde 
definitie voor de criteria hanteren.  Om die reden zijn de gegevens vermeld in tabel 9 meegestuurd.  
Tabel 9: Operationalisering Criteria 
NR Criteria  Omschrijving 
1 Kosten De prijs die men moet betalen voor de realisatie van een project.  Deze prijs 
bestaat uit onder andere uit personeels-, materiaal-, software- en  
licentiekosten.  
2 Doorlooptijd De tijd die nodig is om een project te realiseren. Deze tijd beslaat de fase van 
initiatie- t/m de nazorgfase in een project.  
3 Transparantie  Informatie/data dat relevant, tijdig, helder, begrijpelijk en nauwkeurig is, is 
informatie/data dat met grote zekerheid als transparant beschouwd mag 
worden (Schnackenberg, A. K. (2009)).  
4 Effectiviteit Effectiviteit wordt ook wel doeltreffendheid genoemd en geeft aan dat de 
uitkomst van het proces gerealiseerd wordt. Dat wil dus zeggen dat door het 
uitvoeren van de betreffende activiteiten/acties het doel van de persoon of 
organisatie gerealiseerd wordt (Metafoor: het doel raken) (bron: Wikipedia)  
5 Security  Is een set van processen, mensen en technologie die de informatie van 
organisaties beschermt tegen misbruik van vertrouwelijkheid, integriteit en 
beschikbaarheid. 
 
4.4.3 Stap 3: Bepalen alternatieven 
 
In de dagelijkse praktijk zijn de alternatieven een gegeven voor de deelnemers die zij voorgeschoteld 
krijgen, waar zij vervolgens een keuze uit moeten maken. Om zoveel als mogelijk de 
praktijk/werkelijkheid waar ze gewend aan zijn te representeren, heeft de onderzoeker de alternatieven 
zelf geselecteerd. Wel moeten deze alternatieven voldoen aan twee voorwaarden:   
1) De alternatieven moeten een ijkingsfunctie in zich hebben.  
Zonder  ijking zijn de resultaten bijzonder moeilijk te interpreteren. De ijking vindt plaats op de 
criteria security en transparantie. Dat betekent het volgende in de keuzes:  
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- 1 alternatief/project moet alleen als doel hebben een security risico te mitigeren (met andere 
woorden, een security functie  implementeren).  
Voor deze alternatief/project is het de verwachting dat het criterium ‘security’ de hoogste 
score zal hebben. Immers het project heeft puur een security functie.   
- 1 alternatief/project moet alleen tot doel hebben om de transparantie richting toezichthouder te 
verhogen.  
Voor deze alternatief/project is het de verwachting dat het criterium ‘transparantie’ de hoogste 
score zal hebben. Immers het project heeft puur tot doel transparantie te verhogen.   
- 3 projecten die de bovenstaande eigenschappen niet in zich hebben maar wel een business 
implementatie  realiseren die bekend of makkelijk uit te leggen is aan de deelnemers.   
Deze projecten hebben geen security functie nog het verhogen van de transparantie tot doel. 
De verwachting is dat deze projecten voor security en transparantie niet de hoogste score 
zullen hebben.  
2) De alternatieven moeten herkenbaar en duidelijk zijn voor de deelnemers.  
Er zijn projecten(alternatieven) gekozen uit programma’s die bekent zijn voor de deelnemers.   
De alternatieven die in bijlage K zijn aangeven voldoen aan deze criteria. Dat is de reden waarom de 
keuze op deze alternatieven is gevallen.  
In paragraaf 4.5 (nr.17 t/m 21) zijn bovenstaande overwegingen geoperationaliseerd. 
4.4.4  Stap 4: Operationaliseren van de criteria  
De onderzoeker heeft de criteria geoperationaliseerd en peer review gedaan met een collega. Zie tabel 
9.  
 
4.4.5  Stap 5:  Organisatie van de workshop voor het AHP-proces .  
 
De organisatie van de workshop wordt in bijlage L uiteengezet. Deze bestaat uit voorbereiding en 
uitvoeren van de workshop.  
 
4.5 Dataverzameling en motovering hiervan 
 
In dit onderzoek is de data die verzameld wordt zowel kwalitatief- als kwantitatief van aard.   
Deze data bestaat uit het resultaat die de onderzoeker naar aanleiding van de gewichten die de 
deelnemers toekennen aan de criteria en alternatieven (kwantitatief) . Deze  resultaten worden vooraf 
en tijdens de workshop verzameld  (zie tabel 14). Daarnaast bestaat de data uit de observaties van de 
deelnemers tijdens de workshop (zie bijlage N). Voor de samenstelling van deze observatievragen 
heeft de onderzoeker rekening gehouden met de tweeledige doelstelling die deze observatievragen 
hebben, te weten:  
a) Na  te gaan in hoeverre de observatieresultaten (bijvoorbeeld groepsdruk), de resultaten van 
het  AHP-proces ondersteunen. Dit door met name het gedrag te observeren. Hiermee kan een 
bepaalde mate van betrouwbaarheid aangegeven worden.  
b) Om na te gaan of er ook inhoudelijke argumenten naar boven komen die de AHP proces 
ondersteunen.   
Bij gedrag zijn de observatievragen met name gericht op groepsdruk en of er enige hiërarchie waar 
te nemen is. Bij de inhoudelijke argumenten  is het AHP proces als leidraad genomen en zijn 




Rekening houdend met bovenstaande doelstellingen geeft de onderzoeker in deze paragraaf aan welke 
aspecten hij van belang vindt (zie tabel nr. 1 t/m 21) en waarom hij dat vindt (zie in de tabel ”Waarom 




1) Vooraf aan de workshop:  
 
In bijlage L.2: 2-de uitnodigingsbrief  en bijlage J.1 ‘voorbereiding workshop’ staat het totaal 
overzicht van activiteiten die de deelnemers en de onderzoeker moeten verrichten vooraf aan 
de workshop. Een van de activiteiten die de deelnemers vooraf moeten doen is het selecteren 
van de criteria (en eventueel aanvullen). In onderstaand tabel staat vermeld welke aspecten de 
onderzoeker relevant vindt van deze data (de geselecteerd criteria door de deelnemers)  die hij 
ontvangt van de deelnemers. Tevens staat er ook bij waarom de onderzoeker deze data 
relevant vindt.  
NR Resultaten van de geselecteerde criteria door de deelnemers.  
1 Constatering 
Wordt ‘security’ als criterium  geselecteerd door de deelnemers?  
 
Waarom deze data verzamelen? 
Om te achterhalen of ‘security’ belangrijk is voor de deelnemers, zal nagegaan 
worden of deze ook geselecteerd worden door de deelnemers. Het aantal 
deelnemers die de selectie doen, geeft een mate van belangrijkheid aan.  
2 Constatering 
Wordt’ transparantie’ als criterium geselecteerd door de deelnemers? 
 
Waarom deze data verzamelen? 
Om te achterhalen of ‘transparantie’ belangrijk is voor de deelnemers, zal nagegaan 
worden of deze ook geselecteerd worden door de deelnemers. Het aantal 
deelnemers die de selectie doen, geeft een mate van belangrijkheid aan. 
3 Observatie 
Zijn er ook criteria die door alle deelnemers worden geselecteerd?  
 
Waarom deze data verzamelen? 
Criteria die door alle medewerkers worden gekozen worden bestempeld als 
belangrijk.  
 
2) Tijdens de workshop:  
NR Mogelijke resultaten bij de weging van de criteria:  
4 Observatie:  
Hoe lang staan de deelnemers stil bij de weging van security en 
transparantie criteria t.o.v. de andere criteria? 
 
Waarom deze data verzamelen? 
De duur en argumentatie van de deelnemers op dit observatiepunt kan input  
geven voor met name punt 1 en 2 (Wordt ‘security’ en ‘transparantie’ als 
criterium  geselecteerd door de deelnemers?)  
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5 Observaties:  
Welke overwegingen worden gebruikt bij de weging tussen security en 
transparantie als criterium? 
 
Waarom deze data verzamelen? 
De argumentatie van de deelnemers op dit observatiepunt  kan een 
inhoudelijk argumentatie geven voor met name punt 1 en 2 (Wordt 
‘security’ en ‘transparantie’ als criterium  geselecteerd door de deelnemers?) 
6 Observatie:  
Wie (welke rollen van de deelnemers staan vooral  stil bij de weging van 
security en transparantie criteria? 
 
Waarom deze data verzamelen? 
De deelnemers vertegenwoordigen 4 rollen. Deze zijn:  
- CISO  
- Manager ISO 
- Teamlead ISO 
- Specialist Supervisor  
De observatiepunt kan een bijdrage leveren aan het inzicht bij welke 
rollen transparantie en security belangrijk is.   
7 Observatie:  
Hoe gefocust is de discussie bij de selectie van criteria ( m.b.t. security en 
transparantie)? 
 
Waarom deze data verzamelen? 
Dit observatiepunt kan inzicht geven of de materie nieuw is. Ook wordt 
gelet op het feit of de deelnemers ook vrijuit kunnen spreken (m.a.w. veel 
praten maar niet veel (durven) zeggen).   
8 Observatie:  
Wie begint het eerst over een mogelijke verhouding/relatie tussen security 
en transparantie?  
 
Waarom deze data verzamelen? 
De argumentatie van de deelnemers op dit observatiepunt  kan een 
inhoudelijk argumentatie geven voor met name punt 1 en 2 (Wordt 
‘security’ en ‘transparantie’ als criterium  geselecteerd door de deelnemers? 
9 Observatie:  
Is er veel discussie of zijn de deelnemers het snel eens over de keuzes? 
 
Waarom deze data verzamelen? 
Dit observatiepunt kan ook mogelijk informatie geven over mogelijke 
groepsdruk, en/of  hiërarchie in de groep. Met name interessant of dat de 
uiteindelijke keuzes en beslissingen op basis van consensus of dat de CISO 
(hoogste in rang)  deze met name bepaald.  
10 Observatie:  
Wat zijn de opmerkingen bij de uiteindelijke resultaten van  rangorde van de 
criteria? (de onderzoeker bespreekt de resultaten kort met de groep).  
 
Waarom deze data verzamelen? 
Interessant is om met name  na te gaan of een criteria die bij voorbaat niet 
gekozen zijn vrij hoog in de rang eindigen. Dit kan betekenen dat er 




NR Mogelijke resultaten bij de weging van de alternatieven:  
11 Observatie:  
Benoemen de deelnemers bij de weging  van security als criterium voor de 
verschillende alternatieven ook transparantie?   
 
Waarom deze data verzamelen? 
Dit observatiepunt kan een bijdrage leveren aan het inzicht of de deelnemers 
een eventueel verband/relatie zien tussen transparantie en security 
12 Observatie:  
Benoemen de deelnemers bij de weging van transparantie als criterium voor 
de verschillende alternatieven ook security?   
 
Waarom deze data verzamelen?  
Dit observatiepunt kan een bijdrage leveren aan het inzicht of de deelnemers 
een eventueel verband/relatie zien tussen transparantie en security 
13 Observatie:  
Wat zijn de opmerkingen bij de rangorde van de verschillende 
alternatieven? 
 
Waarom deze data verzamelen? 
Dit observatiepunt kan inzicht geven of de werkwijze van AHP leidt tot 
geheel andere resultaten als wanneer ze het zonder AHP gedaan zouden 
hebben? M.a.w. zijn de resultaten in grote lijnen met de verwachtingen?  
14 Observatie:   
Wat valt je op aan de lichaamstaal? Er wordt vooral gelet op:  
- Gebaren, mimiek, lichaamshouding, stemgeluid en oogcontact.  
 
Waarom deze data verzamelen? 
Lichaamstaal kan veel zaken aangeven. Dit kan inzicht geven of er sprake is 
van groepsdruk, hiërarchie en/of de deelnemers vrijuit spreken 
(betrouwbaarheid onderzoek).  
15 Observatie:  
Wat kun je waarnemen ten aanzien van groepsdruk tijdens de workshop? 
 
Waarom deze data verzamelen? 
Grote groepsdruk levert vaak sociaal wenselijke antwoorden waardoor het 
onderzoek minder betrouwbaar kan worden.  
16 Observatie:  
Wat kun je waarnemen ten aanzien van hiërarchie? 
 
Waarom deze data verzamelen? 
Hiërarchie levert vaak sociaal wenselijke antwoorden of dat de deelnemers 
niet durven zich uit te spreken waardoor het onderzoek minder betrouwbaar 
kan worden.  
 
Hieronder wordt aangeven welke data ontsloten wordt uit de resultaten van het AHP-proces en 
de motivering hiervan.  
NR Data ontsluiting van resultaten AHP-proces 
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17 Levert het criterium ‘transparantie’ alleen hoge bijdrage  (t.o.v. de andere 
criteria) aan het project die tot doel heeft transparantie te 
verhogen/optimaliseren of is dat bij meerdere projecten het geval? 
 
Waarom deze data verzamelen? 
Met deze data kan de onderzoeker nagaan of de criteria ‘transparantie’ 
alleen bij transparantie projecten belangrijk gevonden wordt of dat het ook 
bij andere projecten het geval is.  
18 Levert het criterium ‘security’ alleen hoge bijdrage  (t.o.v. de andere 
criteria) aan het project die tot doel heeft security te verhogen/optimaliseren 
of is dat bij meerdere projecten het geval? 
 
Waarom deze data verzamelen? 
Met deze data kan de onderzoeker nagaan of de criteria ‘security’ alleen bij 
transparantie projecten belangrijk gevonden wordt of dat het ook bij andere 
projecten het geval is.  
19 [alleen van toepassing als het criterium gekozen wordt] 
Is het gewicht van het criterium ‘kosten’ over alle projecten hoog?  
 
Waarom deze data verzamelen? 
Als kosten overal een verhoogd bijdrage levert dan kan dat een vertekenend 
beeld geven.  
20 Is er een verhouding waarneembaar in de bijdragen die de critica 
‘transparantie ‘ en ‘security’ leveren aan de keuzes van de projecten? Is dit 
vooral bij projecten die tot doel hebben transparantie en security te 
verhogen?    
 
Waarom deze data verzamelen? 
Hiermee kan de onderzoeker achterhalen of de deelnemers de bijdrage van 
security in transparantie projecten (en vica versa) belangrijk vinden.  
21 Scoort kosten en doorlooptijd bij niet-security en -transparantie projecten 
hoger dan bij de security en transparantie projecten?  
 
Waarom deze data verzamelen? 
Hiermee kan het belang van transparantie en security projecten bij de 
deelnemers aangetoond worden.  
4.6. Betrouwbaarheid en validiteit  
In deze paragraaf wordt uiteengezet welke maatregelen er getroffen zijn om de betrouwbaarheid en 
validatie van het onderzoek te waarborgen/ te verhogen.  
4.6.1 Betrouwbaarheid 
In meerdere fasen van het onderzoek zijn er maatregelen genomen om de betrouwbaarheid van het 
onderzoek te vergroten.  
Interviews:  
De onderzoeker heeft een aantal maatregelen getroffen (Saunders et al., 2011) om de betrouwbaarheid 
van de data die ontsloten wordt uit interviews te verhogen. 
Ter voorbereiding van het gesprek heeft de onderzoeker zich goed ingelezen in de materie. Het 
interview zelf is gehouden in een vertrouwd omgeving waar de geïnterviewde zich op hun gemak 
voelde. Daarnaast heeft de onderzoeker eerst kwartier gemaakt zodat de geïnterviewde zich nog beter 
op haar/hem gemak voelde en daardoor beter contact is.  
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Ook heeft de interviewer zich zoveel mogelijk geprobeerd aan te kleden in dezelfde stijl als de 
geïnterviewde (pak). Tenslotte  heeft de onderzoeker vaak zinnen samengevat en teruggegeven of de 
geïnterviewde het wel goed heeft begrepen.  
  
Observatie 
Tijdens de workshop zijn de deelnemers geobserveerd. De onderzoeker heeft een assistent hiervoor 
ingezet die zelf niet deelneemt aan de workshop. Daarnaast heeft de observant zich zo low-profiel 
mogelijk gehouden. Dit heeft hij gedaan door niet te reageren op de deelnemers en  fysieke afstand te 
nemen tot de deelnemers.   
 
AHP-Tool 
Het wiskundige model dat gebruikt wordt bij het AHP-proces (Saaty,T.L. ,2008) is al meerdere keren 
in de wetenschap bewezen en gevalideerd. Daarnaast wordt er per fase een Consistency Ratio 






Voor het samenstellen van de groep (voor de workshop)  maakt de onderzoeker gebruik van 
stakeholderanalyse. De deelnemers denken mee/adviseren en besluiten over de selectie van de 
alternatieven en criteria die gebruikt gaan worden in het AHP-proces  (stap 1 en 2 in figuur 13).  
4.6.2  Interne en externe validiteit   
Bij interne validiteit gaat het om de geldigheid van het onderzoek. Hierbij gaat het er om of er 
gemeten wordt wat er daadwerkelijk gemeten moet worden (gaan de resultaten werkelijk waarover ze 
moeten gaan).  Bij externe validiteit gaat het om de toepasbaarheid van de resultaten van een 
onderzoek in andere situaties (Saunders et al.,2011).  Om dat te verhogen zijn de volgende 
maatregelen genomen:  
- Het operationaliseren van de kern begrippen (zie paragraaf 4.4.4.) zodat voor de 
betrokkenen eenduidig duidelijk is, wat bedoeld wordt.  
- Zorgvuldige selectie van de juiste deelnemers voor de workshop (stakeholderanalyse, zie 
bijlage H) 
- Er wordt gebruik gemaakt van een gevalideerd instrument met een duidelijke schaal (zie 
bijlage G en M) 
- Vooraf is door de onderzoeker aangegeven welke aspecten van belang zijn voor het 
onderzoek (paragraaf 4.5) 
- Naast audio opname tijdens de workshop zijn er ook aantekeningen gemaakt door de 
observant.   
- Van te voren is er een observatieschema vastgesteld waar de observant op moet 
observeren.  
- Naast de gegevens van de AHP proces is er ook observatie als methode toegepast die de 
resultaten van het AHP proces moeten ondersteunen c.q. aanvullen (triangulatie). 
- Voordat er van start gegaan is, is het gehele programma door de onderzoeker met de 
deelnemers doorgenomen en gevraagd of er nog vragen zijn.  
- Om zoveel mogelijk te voorkomen dat er verstoringen (bias) tijdens de workshop optreedt 
zijn er de volgende maatregelen getroffen:  
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o De locatie van de workshop bevindt zich in een omgeving waar interrupties zoveel 
als mogelijk voorkomen worden. 
o Iedereen heeft zijn telefoon uitgezet en/of op stil gezet.  
 
5 Onderzoeksresultaten  
 
 
In dit hoofdstuk worden de onderzoeksresultaten besproken. Ten eerste wordt uiteengezet waar 
afgeweken is van de oorspronkelijke methodiek en plan (paragraaf 5.1). Vervolgens wordt de 
onderzoeksdata besproken (paragraaf 5.2). Centraal bij de bespreking staan de resultaten van de AHP-
workshop en bijbehorende observaties. Tenslotte wordt de interpretatie van de onderzoeker op de 
resultaten weergeven en wat dit betekend op de beantwoording van de onderzoeksvraag (Paragraaf 
5.3)  
5.1 Afwijkingen en consequenties van methodiek en plan  
 
In deze paragraaf worden de afwijkingen op de originele methodiek besproken en wat de 
consequenties daarvan zijn. Dat doet de onderzoeker door de afwijkingen aan te geven die in de 
voorbereiding en uitvoering  van de workshop hebben plaats gevonden. Op die manier geeft de 
onderzoeker aan welke resultaten al dan niet met meer of minder zekerheid vastgesteld kunnen 
worden.   
 
 
1) Vooraf aan de workshop:  
 
Minder (fysieke) ruimte dan gewenst voor de workshop 
De onderzoeker was van plan om de workshop in een grote ruimte plaats te laten vinden. Helaas was 
in de periode van het onderzoek het aantal beschikbare grote ruimtes beperkt en heeft de onderzoeker 
moeten improviseren. Om die reden is er uitgeweken naar een kleinere ruimte. Dit heeft tot gevolg dat 
de observant weliswaar gescheiden was van de deelnemers maar op een minder grote afstand was van 
de deelnemers dan de onderzoeker in eerste instantie had aangegeven (minimaal 1,5 meter van de 
deelnemers vandaan). Desondanks is de observant low-profile gebleven. De onderzoeker verwacht 
geen aantoonbare (zowel positief als negatieve) consequenties op de resultaten als gevolg van deze 
afwijking, desondanks is dat lastig uit te sluiten  
 
Minder persoonlijk contact vooraf 
De onderzoeker wil de betrokkenheid van de deelnemers vergroten door vooraf meer persoonlijk 
contact te realiseren met de stakeholders. Met uitzondering van de CISO (die als laatste zijn 
terugkoppeling heeft gegeven) is dit gelukt. De reden is de beschikbare tijd en de niet verenigbare 
agenda’s van de CISO en onderzoeker in die periode. De betrokkenheid van de CISO was niet meer of 
minder dan de andere deelnemers tijdens de sessie. Hierdoor denkt de onderzoeker dat het geen 
consequenties heeft gehad op de resultaten.   
 




De workshop later gestart.  
Een aantal deelnemers kwamen te laat waardoor de workshop 10 minuten later van start was gegaan. 
Voor de onderzoeker was het vooraf duidelijk dat de workshop geen uitloop had omdat de meeste 
deelnemers een andere afspraak hadden (3 van de 4 deelnemers). Hierdoor voelde de onderzoeker 
meer urgentie om de workshop snel op te starten. Desondanks is de introductie van de deelnemers en 
de start rustig verlopen. Voor de workshop was 2 en 30 minuten gepland. De workshop eindigde op 
een natuurlijk manier na 2 uur en 25 minuten. Om die reden is door de onderzoeker geconcludeerd dat 
de latere start geen nadelige gevolgen heeft  gehad voor het experiment.   
 
Meer introductietijd nodig voor uitleg AHP-proces :  
De onderzoeker had meer introductietijd nodig om het AHP-proces en de gehele workshop aan de 
deelnemers uit te leggen. Een aantal deelnemers hadden vooraf de uitnodigingsbrief van de 
onderzoeker niet goed doorgenomen (waar het gehele proces stond uitgelegd) hierdoor heeft de 
onderzoeker in totaal10 minuten langer stil moeten staan om het proces nogmaals goed uit te leggen. 
Het positief effect hiervan was dat de onderzoeker met grotere zekerheid kan aangeven dat de 
deelnemers het proces begrepen hebben. Een nadelig effect was het feit dat de deelnemers vooraf 
minder nagedacht hebben over de materie waardoor de argumentatie oppervlakkiger en minder 
genuanceerd was.   
 
Doel en criteria in het AHP-proces vaker door elkaar gehaald: 
Tijdens de workshop werd vaak door de deelnemers doel en criteria van de workshop door elkaar 
gehaald. De onderzoeker moest dit vaker motiveren en er ontstond daardoor ook een discussie over de 
onderzoeksmethodiek. Na uitleg van de onderzoeker zijn de deelnemers weer verder gegaan. De 
onderzoeker had dit niet verwacht aangezien hij een presentatie en drie uitnodigingsbrieven heeft 
verstuurd aan de deelnemers waar dit stond uitgelegd. Positief effect is dat het wederom uitgelegd was 
en dat de workshop daarna sneller verliep. Negatief effect is dat de onderzoeker meer druk voelde en 
soms gehaaster dan gewenst door de workshop wilde gaan waardoor er met name op de selectie van de 
alternatieven iets minder werd doorgevraagd door de onderzoeker.  
 
De deelnemers vonden dat overal het criterium ‘security’ zat:  
Een aantal deelnemers vonden het lastig om security als apart criterium te zien. Zij gaven aan dat 
overal het criterium security wel in zat waardoor een aparte afweging op dit criterium als lastig werd 
ervaren. De onderzoeker is nogmaals de operationalisering van het criterium ‘security’ doorlopen en 
de nodige uitleg gegeven. Hierdoor was er meer duidelijkheid ontstaan.  
5.2 Onderzoeksdata 
In deze paragraaf wordt de onderzoeksdata besproken van het AHP-proces en observaties.  
5.2.1. Data selectie criteria van deelnemers 
 
Alle deelnemers hebben hun voorkeur aangeven voor de criteria die zij willen hanteren voor de 
beoordeling van de alternatieven. De voorkeuren van de deelnemers zijn in tabel 10 weergeven. In 
oranje zijn de criteria aangegeven die de onderzoeker vooraf heeft geselecteerd en als mogelijke te 

















CISO Manager ISO Teamlead ISO Specialist Supervisor 
Criteria         
Kosten x x x X 
Complexiteit x   x   
Effectiviteit x   x X 
Lange termijn visie x     X 
Return on investment x       
Doorlooptijd   x x X 
Prioriteit   x     
Doelstelling   x     
Expertise   x     
Security     x   
Human Resource        X 
Legenda  
   Vooraf aangeven criteria 
  Criteria zelf aangegeven door deelnemers 
 
De stakeholders hebben een korte beschrijving opgesteld van hun opgegeven criteria. Aangezien geen 
van de ingebrachte criteria als meerderheid is gekozen, was verdere operationalisering ook niet 
noodzakelijk. Zoals eerder aangeven zullen de criteria die het meest gekozen zijn, geselecteerd worden 
voor de workshop. Daarbij zal het altijd ook aangevuld worden door transparantie en security. Uit 
bovenstaand tabel is dus te zien dat de volgende criteria zijn geselecteerd: kosten, doorlooptijd, 
transparantie, security en effectiviteit. Daarbij zijn de volgende constateringen vast te stellen (zie tabel 
11)  
 
Tabel 11: Constateringen relevante criteria (selectie) 
NR Bij de benoeming van de relevante criteria.  
1 Constatering: 
Wordt ‘security’ als criterium  geselecteerd door de deelnemers?  
 
Het criterium ‘security’ is door 1 deelnemer, de teamlead vooraf 
geselecteerd.  
2 Constatering 
Wordt’ transparantie’ als criterium geselecteerd door de deelnemers? 
 




3 Observatie:  
Zijn er ook criteria die door alle deelnemers zijn geselecteerd?  
 
Het criterium ‘kosten’ is door alle deelnemers geselecteerd.  
 
5.2.2 Resultaten van de AHP workshop 
De resultaten van de AHP-workshop zijn te verdelen in: resultaten van de criteria volgorde (paragraaf 
5.2.2.1)  en resultaten van de alternatieven volgorde (paragraaf 5.2.2.2). Voor de alternatieven wordt 
verwezen naar paragraaf 4.4.3 en bijlage K. Daarin staat onder ander de motivatie voor de keuze van 
de type projecten/alternatieven en  dat de projecten/alternatieven een gegeven is voor de deelnemers 
inclusief de motivatie daarvan.   
Zoals aangeven  zijn er per fase twee typen resultaten te onderscheiden namelijk de uitkomsten van het 
AHP processen van de observaties. Deze worden hieronder behandeld. 
5.2.2.1  Resultaten van de criteria volgorde 
 
Resultaten AHP proces 
In onderstaand overzicht is het resultaat van het criterium volgorde van de workshop te zien. Hierin is 
te zien dat het criterium ‘effectiviteit’ (37,7%)  het grootste gewicht en ‘transparantie’ (6,7%)  het 
laagst gewicht heeft.   
 
 
Figuur 14: Eindresultaten criteria volgorde 
Voor de afzonderlijk ingevoerde gewichten (getallen) wordt verwezen naar bijlage O.  
 
Resultaten observaties:  






Tabel 12: Observaties tijdens de workshop (weging criteria) 
NR Mogelijke resultaten bij de weging van de criteria:  
4 Observatie:  
Hoe lang staan de deelnemers stil bij de weging van de security en 
transparantie criteria t.o.v. de andere criteria? 
 
Er is niet extra lang stil gestaan bij de weging tussen security en 
transparantie ten opzichte van andere wegingen. Met name  CISO en 
Regulator Specialist stonden langer stil bij de weging.    
5 Observaties:  
Welke overwegingen worden gebruikt bij de weging tussen security en 
transparantie als criterium? 
 
De volgende overwegingen zijn gegeven:  
- Teamlead: ‘Ik heb niet zoveel met transparantie en om die reden kies ik 
voor het criterium ‘security’.  
 
CISO heeft aangeven transparantie en security even belangrijk te vinden.  
Hij heeft ook aangeven het belangrijk te vinden dat security goed 
geborgd is maar vindt duidelijkheid, helder en nauwkeurigheid minstens 
zo belangrijk richting de toezichthouders. Beide aspecten moet je goed 
uit kunnen leggen geeft hij verder aan. 
6 Observatie:  
Wie (welke rollen van de deelnemers) staan vooral  stil bij de weging 
van security en transparantie criteria? 
 
Met name de CISO, teamlead en regulator specialist staan stil bij de 
weging. In mindere mate de Manager ISO die volgde de CISO in zijn 
beredenering (hij knikte instemmend na diens redenering).  
7 Observatie:  
Hoe gefocust is de discussie bij de selectie van criteria ( m.b.t. security 
en transparantie)? 
 
Discussie was niet gefocust, vooral bij de rollen die niet veel met 
transparantie te maken hebben (Teamlead en Manager ISO). Voorbeeld 
van een opmerking van de teamlead is dat hij niet veel heeft met 
‘transparantie’. De CISO komt ook niet veel verder dan dat hij aangeeft 
dat transparantie en security goed uit te leggen moeten zijn. Andere 
afwegingen tussen security en transparantie heeft de onderzoeker niet 
geobserveerd.   
8 Observatie:  
Wie begint het eerst over een mogelijke verhouding tussen security en 
transparantie?  
 
Geen van de deelnemers. CISO gaf wel aan dat beide criteria goed uit te 
leggen moeten zijn naar de regulators maar niemand begint over een 
mogelijk verhouding/relatie tussen beide criteria.   
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9 Observatie:  
Is er veel discussie of zijn de deelnemers het snel eens over de keuzes? 
 
De groep was het snel met elkaar eens. Er was snel consensus en 
kwamen professioneel over.   
10 Observatie:  
Wat zijn de opmerkingen bij de uiteindelijke resultaten van  rangorde 
van de criteria? (de onderzoeker bespreekt de resultaten kort met de 
groep).  
 
Het criterium ‘effectiviteit’ als eerste en ‘security’ als tweede had de 
focus groep wel verwacht. Het criterium ‘kosten’ op een duidelijkere 
lagere weging op nummer 3 niet.    
 
5.2.2.2.  Resultaten van de alternatieven volgorde  
 
Resultaten AHP-tool: 
In onderstaand figuur 15 is het eindresultaat te zien van de gewichten die de deelnemers hebben 
gegeven aan de alternatieven (projecten). In het figuur is te zien dat aan het ‘transparantie-project’ het 
meeste gewicht is toegekend  (27,9%) en de ‘OneITSM’ en One workplace project het minst (12,3%).    
 
Figuur 15: Eindresultaat van de projectvolgorde 
Voor de ingevoerde waarden door de deelnemers wordt verwezen naar bijlage O.  
Resultaten observaties:  
In onderstaand tabel zijn de relevante observaties tijdens de weging van de alternatieven weergeven.  
 
Tabel 13: Observaties bij toekennen gewichten aan alternatieven 
NR Mogelijke resultaten bij de weging van de alternatieven:  
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11 Observatie:  
Benoemen de deelnemers bij de weging  van security als criterium voor de 
verschillende alternatieven ook transparantie?   
 
Nee, de deelnemers benoemen tijdens de weging van security als criterium voor 
de verschillende alternatieven transparantie niet. Eventuele 
afhankelijkheden/relaties en verhoudingen worden ook niet benoemd.   
12 Observatie:  
Benoemen de deelnemers bij de weging van transparantie als criterium voor de 
verschillende alternatieven ook security?   
 
Nee, de deelnemers benoemen tijdens de weging van transparantie als criterium 
voor de verschillende alternatieven security niet. Eventuele 
afhankelijkheden/relaties en verhoudingen worden ook niet benoemd.   
Bij de afweging tussen ‘Optimaliseren van de rapportage en DNSSEC, m.a.w. 
een echte transparantie en security project kwamen de deelnemers niet verder 
dan aan te geven dat beide aspecten  transparantie en security even belangrijk 
zijn.   
13 Observatie:  
Wat zijn de opmerkingen bij de rangorde van de verschillende alternatieven? 
 
Waarom deze data verzamelen? 
Geen noemenswaardige opmerkingen geobserveerd.  
14 Observatie:   
Wat valt je op aan de lichaamstaal?  
 
Geen bijzonderheden. Alle deelnemers waren ontspannen. Ook tijdens de 
discussies kon de observeerder geen bijzonderheden aflezen aan de lichaamstaal.   
15 Observatie:  
Wat kun je waarnemen ten aanzien van groepsdruk tijdens de workshop? 
 
Achteraf bezien is groepsdruk moeilijk te observeren. De observeerder heeft 
geen tekenen van groepsdruk kunnen waarnemen.  De deelnemers laten elkaar 
uitpraten en luisteren naar elkaars argumenten. Wel is de manager ISO meer 
volgend richting de CISO.   
16 Observatie:  
Wat kun je waarnemen ten aanzien van hiërarchie? 
 
Hiërarchie is lastig vast te stellen. Wel is duidelijk dat de manager ISO wel een 
paar keer volgend was in de beredenering van de CISO (zijn manager).   
Tussen de Teamlead en Manager ISO (hij is de manager van de teamlead) was er 
geen enkel vorm van hiërarchie waar te nemen. Geheel onafhankelijke mening 
en beoordeling gegeven door de teamlead.  
 
In onderstaand tabel is een samenvatting weergeven van de AHP-eindresultaten. Voor de totale data 
wordt verwezen naar bijlage O.  
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Tabel 14: Samenvatting eindresultaten AHP-sessie 
 
In tabel 15 zijn de relevante constateringen aangegeven.  
Tabel 15: Relevante constateringen bij eindresultaten AHP-sessie 
NR Data ontsluiting van resultaten AHP-proces 
17 Levert het criterium ‘transparantie’ alleen hoge bijdrage  (t.o.v. de andere 
criteria) aan het project die tot doel heeft transparantie te 
verhogen/optimaliseren of is dat bij meerdere projecten het geval? 
 
Het criterium ‘transparantie’ levert bij vooral het transparantie project 
“Optimaliseren Rapportage richting ECB/DNB” een grote bijdrage op 
(48,3% van het totaal op). Ook voor het project RKS waarbij een fte-
reductie plaats zal vinden, levert het criterium transparantie een grote 
bijdrage (21,6%). Het security project DNSSEC staat met een bijdrage van 
19,5% op de derde plaats.  
18 Levert het criterium ‘security’ alleen hoge bijdrage  (t.o.v. de andere 
criteria) aan het project die tot doel heeft security te verhogen/optimaliseren 
of is dat bij meerdere projecten het geval? 
 
Het criterium ‘security’ levert bij met name het security project (DNS SEC) 
een grote bijdrage (52,9% van het totaal op). Ook voor het ‘One workplace 
project’ levert het criterium ‘security’ een grote bijdrage (20,3%). Het 
OneITSM project staat met 16,4% op de derde plaats.   
19 [alleen van toepassing als het criterium gekozen wordt] 
Is het gewicht van het criterium ‘kosten’ over alle projecten hoog?  
 
Nee, er is een wisselend beeld te zien. Met name voor het RKS project 
levert het criterium kosten een grote bijdrage (47,2%).  Op de tweede plek 











Kosten 0,1269 12,70% 0,0258 0,023 0,0054 0,0599 0,0128
20,300% 18,100% 4,300% 47,200% 10,100%
2 3 5 1 4
Doorlooptijd 0,0797 8,00% 0,0473 0,0062 0,0172 0,0062 0,0027
59,400% 7,800% 21,600% 7,800% 3,300%
1 3 2 3 5
Transparantie 0,0673 6,70% 0,0325 0,0034 0,0131 0,0146 0,0037
48,300% 5,100% 19,500% 21,600% 5,600%
1 5 3 2 4
Security 0,3489 34,90% 0,0128 0,0573 0,1845 0,0233 0,071
3,70% 16,40% 52,90% 6,70% 20,30%
5 3 1 4 2
Effectiviteit 0,3772 37,70% 0,1602 0,0331 0,028 0,1229 0,0331
42,500% 8,800% 7,400% 32,600% 8,800%















20 Is er een verhouding waarneembaar in de bijdragen die de critica 
‘transparantie ‘ en ‘security’ leveren aan de keuzes van de projecten? Is dit 
met name bij projecten die tot doel hebben transparantie en security te 
verhogen?    
 
 Voor de transparantie project is het verschil in bijdrage tussen het 
criterium security en transparantie maximaal: bijdrage van security aan 
het transparantie project is op de 5-de plek en voor de bijdrage van het 
criterium ‘transparantie’ op de 1-ste plek)  
 Voor het security project is het resultaat: bijdragen van criterium 
transparantie is op de 3-de plek en voor het security project op de 1-ste 
plek.  
 Voor de overige projecten zit er altijd een positie tussen de 
‘transparantie’ en ‘security’ project.   
21 Scoort kosten en doorlooptijd bij niet-security en -transparantie projecten 
hoger dan bij de security en transparantie projecten?  
 
Kosten (positie 2) en doorlooptijd (positie 1)  scoren bij met name het 
transparantie project een groter rol. Criterium kosten scoort de laatste plek 
voor het security project.   
 
5.2.2.3. Resultaten van de consistency ratio (CR).  
 
Hieronder wordt per fase van het AHP-proces  de Consistency Ratio (CR) weergeven.  
1) Gewichten van de criteria 
2) De verschillende alternatieven worden gewogen met elke criteria afzonderlijk  
 Wegen Criteria Wegen alternatieven 
 Kosten Doorlooptijd Transparantie Security effectiviteit 
CR (in %) 13,8 12,5 17,3 2,1 4,8 1,2 
 
Zoals uit de tabel is af te lezen is de hoogste CR 17, 7% en de laagste 1,2%. Conform afspraak zijn er 
geen aanpassingen gedaan na aanleiding van de CR -scores.  Een CR tussen 10-20%  is nog steeds 
acceptabel als betrouwbaar resultaat. In bijlage O staan deze gegevens bij de output resultaten van het 
AHP workshop ook vermeldt.  
5.3 Interpretatie onderzoeksdata 
 
Hieronder wordt de interpretatie van de onderzoeker op de onderzoeksdata gegeven. Tevens wordt 
aangegeven wat dat betekent voor de onderzoeksvraag.  De relevante interpretaties zijn hieronder 
weergeven.  
 
Criterium ‘security’ wordt gaandeweg het AHP-workshop belangrijker. 
In de voorselectie van de workshop heeft de teamlead als enige het criterium ‘security’ geselecteerd. 
Dit is opvallend omdat drie van de vier deelnemers (uitzondering is de regulator specialist) in de groep 
dagelijks met informatie beveiliging te maken hebben.  
In eerste instantie heeft de onderzoeker dit criterium als niet belangrijk voor de groep bestempeld 
(omdat het niet geselecteerd is in de voorselectie). Alleen de resultaten van het AHP-proces, bij de 
weging van de criteria, weerspreken dit omdat dit criterium als tweede in rank (34,9%) naar boven 
komt (zie figuur 14). Bij de bespreking van de resultaten tijdens de workshop heeft de onderzoeker dit 
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vraagstuk aan de deelnemers voorgelegd. Helaas kwamen daar geen hele nieuwe inzichten uit  
(behalve dat men dat gek genoeg wel had verwacht, waarom is onduidelijk). Een verklaring kan zijn 
dat de groep met name bestaat uit medewerkers die allemaal management posities hebben en zij zich 
meer bezig houden met HR-activiteiten/planning/kosten dan (operationele) security en zij zich bij de 
voorselectie meer de bril op hadden van een (project)manager waarbij de keuze die zij hebben 
genomen meer voor de hand ligt (kosten, doorlooptijd, effectiviteit enz…). Dit is in lijn met het feit 
dat de rol die zich het meest met (operationele) security bezig houdt, de teamlead, als enige dit 
criterium wel heeft geselecteerd. Duidelijk is dat de deelnemers gaandeweg het AHP-proces meer 
inzicht in het proces kregen en daardoor het criterium security waarschijnlijk meer zijn gaan 
waarderen. 
 
Criterium transparantie wordt niet als belangrijk criterium gezien 
Transparantie als criterium is door niemand geselecteerd. De resultaten van het AHP-proces zijn hier 
mee synchroon, transparantie wordt namelijk als laagste in rank aangegeven (zie figuur 14). De 
onderzoeker denkt dat de groep zich een moeilijk beeld kan vormen hoe transparantie als criterium 
gehanteerd kan worden in deze context. Deze interpretatie wordt ondersteund door de volgende 
observaties:  
- De teamlead doet een uitspraak: “Ik heb niet zoveel met transparantie”. 
- Een discussie in de groep wat ‘transparantie’ nu concreet betekent in deze context.  
- Discussie over het verschil tussen transparantie richting toezichthouders en transparantie 
richting klanten. 
De onderzoeker is er vanuit gegaan dat bij het operationaliseren van het begrip ‘transparantie’ de 
groep dit wel zal begrijpen. Kennelijk is hier toch meer tijd en verdieping voor nodig. 
Criterium ‘kosten’ wordt gaandeweg het AHP-workshop minder belangrijk. 
Het criterium ‘kosten’ is door alle deelnemers geselecteerd. In eerste instantie is dit criterium als 
belangrijk bestempeld door de onderzoeker.  Toch zien we (in figuur 14) dat kosten in het 
eindresultaat een derde plaats inneemt die beduidend lager is dan de tweede plaats (security). De 
onderzoeker denken dat de beslissers gaandeweg het traject zich steeds meer zijn gaan realiseren dat 
zonder effectiviteit elk project zinloos is. Security hebben de deelnemers vaak ook gezien als 
effectiviteit (in een security project ligt dit er ook heel dicht tegen aan). Voor de niet-security 
projecten heeft de onderzoeker geen goede verklaring.   
 
Weging security/transparantie 
Bij de discussie tussen de weging ‘transparantie of security’ was er  een discussie ontstaan tussen de 
deelnemers die meer met toezichthouders te maken hebben (CISO en regulator specialist) en 
deelnemers die minder met toezichthouders te maken hebben (Manager ISO en Teamlead). De CISO  
en de regulator specialist vonden transparantie minstens even belangrijk als security en de andere 
groep koos duidelijk voor security. Kennelijk wordt het belang van transparantie hoger geschat als je 
er meer mee te maken krijgt. De volgende observaties ondersteunen deze interpretatie:  
- Teamlead die aangeeft niks met transparantie te hebben en het daardoor ook niet 
belangrijk vindt.    
- De ongefocuste discussie bij met name de Manager ISO en Teamlead bij deze afweging.   
- Bij de weging tussen transparantie en security stonden met name de CISO en regulator 
specialist langer stil bij deze weging.  
 
Deelnemers zien geen verband/relatie tussen transparantie en security 
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De volgende observaties ondersteunen de interpretatie van de onderzoeker dat de deelnemers 
geen verband/relatie zien tussen transparantie en security:   
- Bij de weging van security en transparantie voor de verschillende alternatieven worden 
eventuele relatie, verhouding, afhankelijkheid tussen deze criteria niet benoemd (tabel 13: 
observatie 11 en 12, tabel 13) 
- Het criterium ‘transparantie’ levert bij met name het transparantie project “Optimaliseren 
Rapportage richting ECB/DNB” een grote bijdrage op (48,3% van het totaal op). Ook 
voor het project RKS waarbij een fte-reductie plaats zal vinden en dus losstaat van de 
transparantie richting toezichthouder, levert het criterium transparantie een grote bijdrage 
(21,6%). Het security project DNSSEC staat met een bijdrage van 19,5% op de derde 
plaats (tabel 15: nr. 17) 
- Het criterium ‘security’ levert bij met name het security project (DNS SEC) een grote 
bijdrage (52,9% van het totaal op). Ook voor het ‘One workplace project’ levert het 
criterium ‘security’ een grote bijdrage (20,3%). Het OneITSM project staat met 16,4% op 
de derde plaats (tabel 15: nr 18) 
- Voor de transparantie project is het verschil in bijdrage tussen het criterium security en 
transparantie maximaal: bijdrage van security aan het transparantie project is op de 5-de 
plek en voor de bijdrage van het criterium ‘transparantie’ op de 1-ste plek) (tabel 15, nr. 
20).  
- Voor het security project is het resultaat: bijdragen van criterium transparantie is op de 3-
de plek en voor het security project op de 1-ste plek (tabel 15: nr. 20) 
- Voor de overige projecten zit er altijd een positie tussen de ‘transparantie’ en ‘security’ 
project (tabel 15: nr. 20).  
 
Snel tot consensus 
Het was een groep die snel tot consensus kon komen. Het was een groep die gewend was te 
discussiëren over lastige complexe kwesties. Discussie en gesprektechnieken worden beheerst (laten 
uitpraten, luisteren naar elkaar, vragen of ze elkaar begrepen hebben enz.).  
 
Groepsdruk/hiërarchie 
De formele hiërarchie tussen de deelnemers (Manager ISO is de manager van de Teamlead en de 
CISO is de manager van de Manager ISO) heeft waarschijnlijk weliswaar zeer weinig maar toch ten 
opzicht van elkaar gespeelt. Dit was vooral tussen de Manager ISO en CISO zichtbaar waardoor de 
resultaten waarschijnlijk iets meer in twijfel getrokken kunnen worden.  
6 Conclusies en aanbevelingen  
 
In dit hoofdstuk worden de conclusies en aanbevelingen van het onderzoek besproken. Daarbij staat 
uiteraard de onderzoeksvraag. 
 
Conclusie 1: Groep heeft meer tijd nodig om vertrouwd te raken met AHP. 
De groep had meer tijd nodig om met het AHP -methodiek vertrouwd te raken en het soort denken dat 
daar bij hoort. Het denken in afwegingstermen was in sommige gevallen nog onwennig voor de groep, 
ze moeten er meer vertrouwd mee raken. Dat blijkt vooral ook uit de lange aanloop die de onderzoeker 
nodig had om in de uitvoeringsfase van de workshop te belanden. Hoewel de consensus tussen de 
deelnemers er snel was, moest de onderzoeker in een aantal gevallen toch de uiteindelijke score uit de 




Aanbeveling 1: Organiseer een workshop om alleen het AHP-proces en denkwijze te bespreken.  
Organiseer een workshop met de deelnemers die alleen gaat over het AHP-proces en denkwijze. 
Schenk veel aandacht aan de methodiek en de gedachte daarachter. Voer ook een dry-run uit met de 
groep om dit te oefenen.  
 
Conclusie 2: De omstandigheden en context waar een AHP-proces ‘werkt’ is kennelijk belangrijker 
dan de onderzoeker in eerste instantie gedacht had.  
De onderzoeker merkte dat de voorbereiding van de deelnemers beter kon. Dit heeft waarschijnlijk te 
maken met het feit dat de urgentie om een probleem met het AHP-proces op te lossen niet groot was 
bij de deelnemers en daardoor ook AHP weinig prioriteit heeft gekregen. Dit heeft geresulteerd in veel 
vragen van de deelnemers. Bij een urgent probleem (die door AHP eventueel opgelost zou worden) 
waarbij het hoger management ook betrokken was geraakt was er waarschijnlijk meer commitment en 
daardoor ook een betere voorbereiding.  
 
Aanbeveling 2: Voer het AHP-proces uit bij deelnemers waar de urgentie om een probleem op te 
lossen groot is.  
Voor het AHP-proces uit in een bedrijf waar een urgent probleem is die middels AHP eventueel 
opgelost zou kunnen worden. Managers  geven probleemgevallen vaak meer aandacht,  om die reden 
is het te verwachten dat indien er een probleem is, er meer commitment zal zijn.   
 
Conclusie 3: De methode AHP werkt goed mits aan de afwijkingen zoals beschreven aandacht wordt 
geschonken.  
Gezien het gevoelig onderwerp liggen sociaal wenselijke antwoorden op de loer. Door het AHP- 
proces is het meer verdekt en laten de deelnemers meer het achterste van hun tong zien. Dit is ook uit 
de observaties gebleken. Daarnaast is het ook een zeer gecontroleerd proces.  
Wel dient er aandacht gegeven te worden aan de afwijkingen zoals aangeven in paragraaf 5.1. Een 
aantal daarvan zijn in de beïnvloedingsfeer van de onderzoeker zoals een ruimere ruimte en een dry-
run vooraf aan de workshop. 
 
 
Conclusie 4: Transparantie leeft niet binnen de deelnemers van de workshop.  
Binnen de groep leeft de criteria ‘transparantie’ niet. Men heeft moeite om daar een goede voorstelling 
van te doen en weet niet goed of en waar dit aanhaakt op security.  
 
Conclusie 5: Security en transparantie gaan niet hand in hand.  
Naast het feit dat dit ook uit het cijfermateriaal van het AHP-proces naar boven komt (tabel 14) zijn bij 
de observaties geen afwegingen van security en transparantie gemaakt die een bepaald 
verhouding/relatie suggereren. Zoals uit tabel 14 waar te nemen is, zit er minimaal 2 of meerdere 
posities tussen de criterium security en transparantie (ze zouden hand in hand gaan als security als de 
criteria security en transparantie opvolgende posities zouden hebben). Om de reden komt de 
onderzoeker tot conclusie dat security en transparantie niet hand in hand gaan.   
 
De onderzoeker komt tot de conclusie dat transparantie (als term) niet leeft binnen de deelnemers en 
daardoor ook niet als belangrijk gevonden wordt (zie figuur 14: transparantie criterium, laagste score) 
maar zodra het concreter gemaakt wordt door een concreet project/alternatief te benoemen het als zeer 
belangrijk gevonden wordt (zie figuur 15: transparantie project, als hoogste score). Om een eventueel 
verband te onderzoeken is het dus zeer belangrijk om  de begrippen goed uit te leggen en te doorleven 
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met de groep. In deze case lijken beide criteria niet hand in hand te gaan en is er geen (tegenstrijdige) 
relatie aangetoond. Wel geeft de onderzoeker als slot aanbeveling aan, minimaal twee workshops te 
organiseren, eentje die alleen gaat over de begripsvorming en eentje voor de uitvoering (rekening 
houdend met de aangeven afwijkingen) te organiseren.      
 
7 Reflectie  
7.1 Reflectie op de resultaten 
 
Vanwege de politieke beladenheid van het onderwerp is het AHP-workshop uitgevoerd met interne 
stakeholders. Interessant is om na te gaan of in een vervolgonderzoek (in bijvoorbeeld een ander 
bedrijf) het betrekken van externe stakeholders (lees toezichthouders), leidt tot andere resultaten. 
Waarschijnlijk geeft deze bredere aanpak een completer en daardoor een beter beeld.  
 
Gezien de beschikbare tijd is workshop, uitgevoerd op basis van 5 criteria en 5 alternatieven. Door 
meer de grenzen van de criteria en alternatieven op te zoeken wordt de relatieve belangrijkheid 
(gewichten) tussen de criteria en alternatieven beter inzichtelijk (Saaty, T.L. & Ozdemir, 2005).   
 
Bij de observaties was het lastig om na te gaan of er sprake was van groepsdruk en/of enige vorm van 
hiërarchie. Hoewel het lastig is, is het wel een relevant gegeven om dit vast te stellen aangezien het 
een indicatie kan geven in hoeverre de lezer mag twijfelen aan de resultaten (bias).  
 
Om de generaliseerbaarheid te vergroten is het raadzaam om meerdere  AHP sessies te organiseren 




7.2 Reflectie op het proces 
 
Bij de opdrachtformulering met transparantie als onderwerp bleek al snel duidelijk hoeveel koppig de 
term was en zeer afhankelijk is van de context waarin deze wordt gebruikt.  Bij het 
literatuuronderzoek liep de onderzoeker hier tegenaan, hij had  namelijk onvoldoende afgebakend 
waarbij hij al snel in het juridisch domein  terecht kwam(waar heel veel over dit onderwerp 
geschreven is). Hierbij heeft de onderzoeker veel tijd ‘verloren’ aan het doornemen van literatuur die 
hij later niet heeft gebruikt (en ook niet tot nieuwe inzichten heeft geleid). Een verbeterpunt hierbij is, 
concreter definiëren van de opdracht, goed verankeren in het domein en je daar als onderzoeker ook 
aan houden.  
 
Tijdens het vooronderzoek heeft de onderzoeker de politieke gevoeligheid van het onderwerp 
(toezichthoudersproces) onderschat. Hierdoor was duidelijk dat het niet wenselijk is om met de 
toezichthouders contact te zoeken. Om die reden kon de initiële opdracht geen doorgang plaats vinden. 
De onderzoeker heeft vervolgens de opdracht moet inperken. De onderzoeker was toen al vrij ver in 
zijn literatuuronderzoek. Hij heeft geleerd dit soort verkennende gespreken eerder in het onderzoek te 




Bij de voorbereidingen van het onderzoek heeft de onderzoeker relatief lang geworsteld met het 
opstellen van het observatieschema. Hij zat met name met de vraag ”wanneer is het schema compleet? 
“. Later bleek dit geen de relevante vraag te zijn, maar meer relevant is ‘wat wil je precies weten?, 
welk data wil je ontsluiten?  Met andere woorden het gaat niet om compleetheid maar keuzes die je 
moet maken als onderzoeker.  
 
Bij de uitvoering van het onderzoek heeft de onderzoeker de aanname gedaan dat de deelnemers zich 
wel zouden voorbereiden  voor de workshop. Deze aanname was nergens op gestoeld. Een 
verbeterpunt hierbij is meer vinger aan de pols te houden en tussentijds toch de vraag te stellen of 
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Bijlage A: Studieplanning 




















Fasen in studie  Resultaat Periode 
Stap 1: Voorlopige opdrachtformulering Mijlpaaldocument: Voorlopige Opdrachtformulering 8 september 2016 - 19 sept 2016 
Stap 2: Literatuurstudie Mijlpaaldocument: Rapport Literatuurstudie 18 september 2016 -  31 januari 2017
Stap 3: Aanscherping opdrachtformulering Mijlpaaldocument: Rapport Definitieve Opdrachtformulering 15 januari - 1 feb 2017
Stap 4: Formulering onderzoeksaanpak Mijlpaaldocument: Rapport Onderzoeksaanpak 15 januari 2017 - 28 februari 2017 
Stap 5: Uitvoering empirisch onderzoek Mijlpaaldocument: geen 1 maart 2017 - 15 april 2017
Stap 6: Rapportage Mijlpaaldocument: Afstudeerverslag 15 april - 15 mei 2017 




Bijlage B toelichting Financieel toezicht 
B.1  Financieel toezicht  
 
In dit onderzoek gaat het om de Nederlandse financiële toezichthouders. Deze zijn de DNB (De Nederlandse Bank) 
en AFM (Autoriteit Financiële Markten). Voor dat we ingaan op hun verantwoordelijkheden en taken wordt eerst  
het begrip ‘toezicht’ toegelicht en het bijbehorend proces.   
 
B.1.1.  Wat is (financiële)toezicht, wat is het doel en proces?  
 
Toezicht is het verzamelen van de informatie over de vraag of een handeling of zaak voldoet aan de daaraan gestelde 
eisen, het zich daarna vormen van een oordeel daarover en het eventueel naar aanleiding daarvan interveniëren 
(Giesen, 2005). De interventie is met name nodig als de onder toezicht gestelde zich niet houdt aan de regels.  Een 
vergelijkbare omschrijving is die van Rossum, (2005). Hij geeft in zijn onderzoek aan dat toezicht bestaat uit drie 
taken namelijk, het verzamelen van informatie, deze beoordelen en indien nodig actie ondernemen.  
Het doel van toezicht is het voorkomen van ongewenst gedrag of ongewenste uitkomsten. Het is erop gericht om 
bepaalde ongewenste ontwikkelingen/gedragingen tegen te gaan en te voorkomen. Door toezicht te houden kan er 
tijdig worden ingegrepen (Giesen, 2005). Het heeft ook een sterke relatie met ‘control’ (Giesen, 2005).    
Voor de controle moet veelal vertrouwelijke informatie/data gedeeld worden met de financiële toezichthouder.  Het 
proces hiervan is opgenomen in bijlage C. Dat laat zien dat er op twee manieren data gedeeld kan worden:  
1) On-site inspectie (blokje nummer 13)  
2) Online opsturen van informatie (blokje nummer 14)  
      Deze twee manieren van data delen spelen uiteraard een rol bij de risicobepaling.  
 
B.1.2.  Nederlandse Financiële toezichthouders.  
Nederland kent twee financiële toezichthouders namelijk, DNB en AFM. Hieronder worden de taken van deze 
toezichthouders benoemd.  
  
DNB 
DNB voert prudentieel toezicht uit op de financieel instellingen.  
In artikel 1:24 van de Wet op financieel toezicht (Wft) zijn de taken uiteengezet 
 
1. Toezicht is gericht op de soliditeit van financiële ondernemingen en de stabiliteit van het financiële stelsel.  
2. De Nederlandsche Bank heeft, op de grondslag van deze wet en met inachtneming van de verordening 
bankentoezicht, tot taak het prudentieel toezicht op financiële ondernemingen uit te oefenen en te beslissen 
omtrent de toelating van financiële ondernemingen tot de financiële markten, alsmede bepaalde financiële 
ondernemingen af te wikkelen.  
(bron: http://maxius.nl/wet-op-het-financieel toezicht/titel1/hoofdstuk1.2/afdeling1.2.1/paragraaf1.2.1.1)  
 
Bij prudentieel toezicht gaat het dus om de soliditeit en de stabiliteit van het financieel stelstel.  
Bij dit toezicht is onderscheid gemaakt tussen macro- en microprudentieel toezicht.  
In onderstaand figuur is aangegeven dat microprudentieel toezicht betrekking heeft op het toezicht op de financiële 





Figuur 16: Overzicht taken DNB 
 
Bron: Saskia J.Stuiveling en Ellen M.A van Schoten (2011) “Toezicht van DNB op de stabiliteit van banken” 
AFM 
De AFM is belast met het gedragstoezicht op alle financiële dienstverleners en markten in Nederland.  
In artikel 1:25 van de Wet op financieel toezicht (Wft) zijn de taken van gedragstoezicht uiteengezet:  
 
1. Gedragstoezicht is, mede in het belang van de stabiliteit van het financiële stelsel, gericht op ordelijke en 
transparante financiële marktprocessen, zuivere verhoudingen tussen marktpartijen en zorgvuldige behandeling van 
cliënten.  
 2. De Autoriteit Financiële Markten heeft, op de grondslag van deze wet, tot taak het gedragstoezicht op financiële 
markten uit te oefenen en te beslissen omtrent de toelating van financiële ondernemingen tot die markten. 
(bron:http://maxius.nl/wet-op-het-financieel-toezicht/titel1/hoofdstuk1.2/afdeling1.2.1/paragraaf1.2.1.1) 
 
B.1.3.  Vertrouwelijke informatie in de context van het toezichthoudersproces  
DNB en de AFM zijn op grond van de Wet op het financieel toezicht (Wft; artikel 1:89- 1:93) gehouden om bij het 
houden van toezicht en de resultaten hiervan rekening te houden met geheimhoudingsbepalingen (Dam van C., 
2006). In de Wft staat geen heldere inhoudelijke definitie van wat onder vertrouwelijke informatie gezien moet 
worden in het kader van de geheimhoudingsverplichting. Hierdoor kan in het geval de toezichthouders een beroep 
doen op toezichtvertrouwelijkheid niet op inhoudelijke criteria worden getoetst of dit wel of niet gegrond is 
(Parlementaire Enquête Financieel Stelsel, 2011-2012). Wel staat in de Memorie van toelichting dat (Kamerstukken 
II 2003- 2004, 29 708, nr. 3, p. 47) het volgende:   
“Gegevens die in elk geval onder het begrip  ‘vertrouwelijke gegevens’ vallen, zijn onder andere gegevens van 
financiële ondernemingen over de bedrijfsvoering, de liquiditeitspositie, de (maand)rapportages, gegevens over 
(potentiële) bestuurders daargelaten eventuele sancties die aan de natuurlijke persoon zijn opgelegd op basis van 
deze wet, (solvabiliteits-)marges, gegevens over debiteuren, crediteuren of cliënten, gegevens van de afdeling 
R&D, plannen voor fusies of overnames en marketing/ verkoopstrategieën. Het gaat derhalve om gegevens die van 
invloed kunnen zijn op de concurrentiepositie van de betreffende onderneming of een disproportionele inbreuk 
kunnen maken op de persoonlijke levenssfeer van betrokkene”.  










Stap Omschrijving  Wie Hoe 
    
1 Informatieaanvraag.  JST Middels e-mail 
2 Vraag naar de grondslag en doel van de aanvraag.  
Indien de informatieaanvraag van te voren is overeengekomen, dan is het doel en 
grondslag reeds bekend.  
Staff members (supervisory) Middels e-mail  
3 Beoordeel grondslag en doel Staff members (supervisory) Analyse  gegevens 
4 Grondslag en doel akkoord?  Staff members (supervisory) Analyse gegevens   
5 Informatie verzamelen Staff members (supervisory) Computerprogramma 
6 Data classificatie  Staff members (supervisory) Analyse gegevens 
7 Bevat de informatie request ook persoonlijke- of naar persoon te herleiden data?  Staff members (supervisory) Analyse gegevens 
8 Is de persoonlijke-of naar persoon te herleiden data noodzakelijk voor toezichtstaak? Staff members (supervisory) Analyse gegevens 
9 Anonimiseren van data Staff members (supervisory) Computerprogramma 
10 Bevat de request hoog vertrouwelijke specifieke information  Staff members (supervisory) Analyse gegevens 
11 Beoordeel of de aanvraag online verstuurd mag worden Staff members (supervisory) Analyse informatie 
12 In de uitzonderingenlijst?  Staff members (supervisory) Anonimiseer tooling 
13 On-site inspectie JST/ Staff members (supervisory) NVT 
14 Online opsturen informatie Staff members (supervisory) E-mail 
15 Beoordelen ontvangen informatie JST Analyse informatie 
16 Informatie akkoord?   JST Analyse informatie 
17 Terugkoppeling JST Analyse informatie 










Bijlage D: Ingevulde maatregelen set 




Security policies and 
procedures 
Beleid Geen adequate security beleid , 
waardoor er onduidelijkheid is over 
het melden van datalekken aan de 
juiste instanties  en daardoor kans is 
op financiele- en reputatie schade.  
Availability & Confidentiality ISO 27001:  
5.1.1 Poilicies for information security 
5.1.2. Review of the policies for information 
security 
12.1.1. Documented operating procedures 
17.1.1. Information security continuity 
18 Compliance  
 
 
NIST 800-53:  
All XX-1 controls 
All XX-1 controls, SA-5 
CP-2 
 
SANS TOP 20 risks: 
NVT 
Processen Geen adequate proces, waardoor er 
onduidelijkheid is over het melden 
van datalekken aan de juiste 
instanties  en er daardoor kans is op 
financiele- en reputatie schade. 
Availability & Confidentiality 
Procedures Geen adequate procedures, 
waardoor er onduidelijkheid is over 
het melden van datalekken aan de 
juiste instanties  en er daardoor kans 
is op financiele- en reputatie schade. 
Availability & Confidentiality 
Laag 2: 
Physical security 
Fysieke omgeving Geen adequete afscherming van de 
fysieke omgeving waardoor het 
mogelijk is om fysieke 
subsystemen/usb-sticks/keyloggers 
aan het systeem te kunnen koppelen 
met als gevolg dat:  
 
a) het kopiëren, afluisteren en/of 
aftappen van vertrouwelijke 
data vanuit het systeem 
mogelijk is en er een kans is dat 
vertrouwelijke informatie wordt 
ingezien door ongeautoriseerde 
personen.     




- 9. Access control,  
- 11. Physical and environmental security) 
 
NIST 800-53: 
- AC.1 Access Control Policy and Procedures 
- PE-2, PE-3, PE-4, PE-5 
 
SANS TOP 20 risks: 
- Critical 1: Inventory of authorized and 
unauthorized Devices  
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Geen adequete afscherming van de 
fysieke omgeving waardoor het 
mogelijk is om fysieke subsystemen 
van het systeem te kunnen 
ontkoppelen met als gevolg dat:  
 
a) er een kans is dat vertrouwelijke 
informatie wordt ingezien door 
ongeautoriseerde personen.     
Confidentiality - Critical 13: Data protection 
  




- Ongeautoriseerde personen -  
Aanvallen op vulnerable 
netwerkservices met als gevolg dat 
ongeautoriseerde personen toegang  
hebben tot vertrouwelijke 
informatie. 
Confidentiality ISO 27001: 
9 Access control 
12.2 Protection from malware 
12.5 Controle of operational software 
12.6. Technical vulnerability management 
13.1 Network security management 
 
 
NIST 800-53:  
- AC.1 Access Control Policy and Procedures 
- AT-2, SI-3 
- CM-5, CM-7(4), CM-7(5), CM-11 
- RA-3, RA-5, SI-2, SI-5 
- CM-11 
- AC-3, AC-17, AC-18, AC-20, SC-7, SC-8,  
 SC-10 
- CA-3, SA-9 
- AC-4, SC-7 
 
SANS TOP 20 risks: 
- Critical 2: Inventory of Autorized & 
Unautorized software 
- Critical 4: Continuous Vulnerability 
Assessment & Remidiation 
- Critical 8: Maleware defence 
Aanvallen op vulnerable 
applications met als gevolg dat 
ongeautoiseerde personen toegang  
hebben tot vertrouwelijke informatie 
of het manupuleren hiervan.  
Confidentiality/ 
Integrity 
Aanvallen op het (endpoint)system 
met als gevolg dat ongeautoriseerde  
personen  toegang te hebben tot 
vertrouwelijke informatie.  
Confidentiality 
Het remote kunnen installeren van 
malware op het systeem 
(bijvoorbeeld viruses, Trojan horses, 
and worms) met als gevolg toegang 
te hebben tot vertrouwelijke 





- Geautoriseerde personen - 
Remote meer kunnen 
bekijken/uitvoeren op het systeem 





er onbedoeld vertrouwelijke 
informatie wordt ingezien (over 
autorisatie) of het manupuleren 
hiervan.  
 
- Critical 9: Limitation & Controle of 
network Ports 
- Critical 11: Secure configuration for 
network devices 
- critical 12: Boundry defence 
- critical 14: Controlles access based on the 
need to know 
 
 
Laag 4:  
Monitoring and 











Monitoring Geen adequate monitoring met als 
gevolg dat er ongemerkt 
kwaadwaardige activiteiten op het 
systeem uitgevoerd worden 
waardoor het systeem ook uit kan 
vallen.  
Availability ISO 27001:  
12.4.1: Event logging 
12.4.2. Protection of log information 
12.4.3. Administrator and operator log 
 
NIST 800-53:  




SANS TOP 20 risks: 
- Critical 6: Maintenance, monitoring & 
Analysis of auditlogs 
- Critical 16: Account Monitoring en controle 
Logging  Geen adequate logging met als 
gevolg dat er ongemerkt 
kwaadwaardige activiteiten op het 
systeem uitgevoerd worden zonder 
dat deze gelogd worden (geen 
bewijs). 
Integrity 
Laag 5:  
Host security 
Operating System  Vulnerabilties in het Operating 
system waardoor er aanvallen op het 
systeem mogelijk is.  
Availability ISO 27001:  
12.2 Protection from malware 
12.3 Backup 
12.5 Controle of operational software 
12.6. Technical vulnerability management 
 
NIST 800-53:  
- AT-2, SI-3 
- CP-9 
- CM-5, CM-7(4), CM-7(5), CM-11 
 
SANS TOP 20 risks: 
- Critical 4: Continuous Vulnerability 
Assessment & Remidiation 
- Critical 8: Maleware defence 
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Hardware (systeem) Ongeautoriseerd toegang tot 
systeem met als gevolg dat er 
vertrouwelijke informatie wordt 
ingezien door ongeautoriseerde 
medewerkers. 
Confidentiality ISO 27001: 
9 Access control 
12.2 Protection from malware 
12.5 Controle of operational software 
12.6. Technical vulnerability management 
 
NIST 800-53:  
- AC.1 Access Control Policy and Procedures 
- AT-2, SI-3 
- CM-5, CM-7(4), CM-7(5), CM-11 




SANS TOP 20 risks: 
- Critical 2: Inventory of Autorized & 
Unautorized software 
- Critical security 4: Continuous 
Vulnerability Assessment & Remidiation 
- Critical 8: Maleware defence 
- Critical 9: Limitation & Controle of 
network Ports 
- critical 14: Controlles access based on the 
need to know 
Over-autorisatie op het systeem 
waardoor er meer bekeken kan 
worden op het systeem dan is 
toegestaan met als gevolg dat er  
onbedoeld  vertrouwelijke 
informatie wordt ingezien. 
Confidentiality en Integrity 
Over-autorisatie op het systeem met 
als gevolg dat er security 
maatregelen worden omzeild.   
Integrity 




Het risico dat de informatie door 
derden die hier niet voor zijn 
geautoriseerd wordt ingezien (Man-
in-the-middle).  
Confidentiality ISO 27001: 
9 Access control 
10.1.1 Poilicy on the use of  cryptographic 
controls.  
13.2 Information transfer 
 
NIST 800-53:  
- AC.1 Access Control Policy and Procedures 
- SC-13 
- AC-4, AC-17, AC-18, AC-19, AC-20, CA-
3, PE-17, SC-7, SC-8, SC-15 
- CA-3, PS-6, SA-9 
- SC-8 
- PS-6 
Het risico dat vertrouwelijke 
informatie niet goed aankomt, raakt 
tijdens transport corrupt. 
Integrity 
Vertrouwelijke informatie wordt 
door een niet geautoriseerd persoon 
bewust gemanipuleerd en komt om 






SANS TOP 20 risks: 
- Critical 7: Email & Web Browser 
protection.  
- Critical 9: Limitation & Controle of 
network Ports 
- Critical 11: Secure configuration for 
network devices 
- critical 14: Controlles access based on the 
need to know 
Laag 7:  
Application security 
Applicatie Vulnerabilties in het applicatie 
waardoor er aanvallen op het 
systeem mogelijk is. 
Availability ISO 27001: 
12.2 Protection from malware 
12.6. Technical vulnerability management 
 
NIST 800-53:  
- AT-2, SI-3 
- RA-3, RA-5, SI-2, SI-5 
 
SANS TOP 20 risks: 
- Critical 18: Application software security 
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Bijlage E: Verschillende onderzoeken op het gebied van transparantie 
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  Voordelen  Nadelen  










Hoge mate van 
standaardisatie.   
Geringe diepgang.  
 
Men moet relatief 
veel van te voren 








het onderzoek.  
Experiment Kwantitatief onderzoek  
 
Ervaring opdoen met 
nieuw te creëren 
situaties of processen, 
waarmee u kunt nagaan 
wat de effecten van deze 
veranderingen zijn.  
 
Hoge mate van interne 
geldigheid.  
Lage externe 
geldigheid (vaak is 
het een ongewone 
situatie).  
 









Een onderzoek waarbij 
de onderzoeker probeert 
om een diepgaand en 
integraal inzicht te 
krijgen in een of enkele 
tijdruimtelijk begrensde 
objecten of processen 
(Verschuren & 
Doorewaard, 2010)   
 






nodig en daardoor 
meer wendbaarder.  
 
Meer acceptatie door 
het “veld”(onder-
zoeker heeft een 
minder afstandelijke 
rol dan de andere 
onderzoeksstrategieën)
.   
Externe geldigheid 
(minder gevallen 
bestuderen).   
Gefundeerde 
theoriebenadering 
Kwalitatief onderzoek  
 
Een onderzoek 
uitgevoerd volgens de 
Er kan theorie 
ontwikkeld worden die 
herkenbaar is voor 
personen waar de 
Grote complexiteit 
en daardoor kans 
dat de onderzoeker 
zijn eigen fantasie 
                                                          
2
 Bij een aantal onderzoeken is kwalitatief en  kwantitatief ook mogelijk. In dit overzicht wordt 




theoriebenadering is te 
karakteriseren als een 
manier om, met bewust 
afzien van kennis die de 
onderzoeker van het 
object onder studie heeft 
en door het voortdurend 
op elkaar betrekken van 
fenomenen, te komen tot 
nieuwe theoretische 
inzichten (Verschuren & 
Doorewaard,2010)   
 
theorie over gaat 
(daardoor grotere 
acceptatie).  
de vrije loop geeft.  




waarbij een onderzoeker 
gebruikmaakt van de 
door anderen 
geproduceerd materiaal, 
dan wel waar hij/zij 
probeert via reflectie en 
het raadplegen van 
literatuur tot nieuwe 
inzichten te komen 
(Verschuren 
&Doorewaard (2010))   
Onderzoeker kan snel 
over een groot aantal 







materiaal dat soms 
niet aansluit op wat 






















Bijlage G: AHP-proces  
 
AHP staat voor analystic hierarchy process en is een manier om een besluit op een 
georganiseerd manier te maken (Saaty, 2008). Hierbij worden de keuzes op een toegankelijk en 
inzichtelijk gemaakt voor de verschillende stakeholders.  
Om dat te kunnen doen moeten de onderstaande stappen uitgevoerd worden:  
 
 Begrippen in het AHP-proces  
AHP-PROCES  
 Toelichting 
Doel  Aangeven wat er bereikt moet worden na het 
nemen van het besluit.  
Criteria, Subcriteria Aangeven waar de keuzes om het doel te 
bereiken aan moeten voldoen. 
Alternatieven Aangeven welke keuzes aan de gestelde 
criteria voldoen.  
 
Principe van AHP:  
Het principe van AHP kan het beste uitgelegd worden door de verschillende stappen te 
benoemen.  
1) Bepaal de gewichten van de (sub)criteria.  
Dit kan uitgevoerd worden door paarsgewijs alle (sub)criteria met elkaar te vergelijken. 
Hierdoor ontstaat een bepaalde rangorde van de verschillende (sub)criteria (M.a.w. hoe 
belangrijk is een bepaald (sub)criteria nu werkelijk) 
2) De verschillende alternatieven worden gewogen met elk (sub)criteria afzonderlijk.   
Ook dit wordt uitgevoerd door paarsgewijs te vergelijken. 
3) De gewichten per criterium voor alle alternatieven worden berekend.  
4) De rangorde voor alle alternatieven voor alle criteria worden berekend.  
5) Bepaal/maak de keuze, dit is het alternatief met de hoogste score.   
 
 
Gebruikte schaal:  
Voor het maken van de verschillende paarsgewijs vergelijkingen wordt een schaal toegepast. 
Deze geeft aan hoeveel maal belangrijker of dominanter een bepaald criterium/alternatief  is 





Voorbeeld van een AHP  










Bij de paarsgewijs vergelijkingen moet wel gelden:  
Als:  A is beter dan B;  
  En:   B is beter dan C 
Dan: A is beter dan C. 
Over het algemeen wordt een inconsistentie rate van tussen de 10 en 20% geaccepteerd. Bij een 
grotere inconsistentie rate wordt aangeraden de besluiten nogmaals te bekijken,   
Bij hogere inconsistentie rate is de betrouwbaarheid vrij laag.  
 
Tooling:  
Voor het uitvoeren van het ‘rekenwerk’ om het beste alternatief te bepalen is tooling niet strikt 
noodzakelijk. Het model is gebaseerd op wiskundige vergelijkingen. Tooling maakt het wel 
makkelijker om sneller tot een besluit te komen. In dit onderzoek gaat het niet om het 





















Bijlage H: Stakeholderanalyse (Mitchell) 
 
De stakeholder Salience model die wereldwijd gebruikt wordt  ontwikkeld door Mitchell (1997) 
identificeert niet alleen de stakeholders maar geeft ook hun belang weer.  
Samengevat bevat het model :  
1) 3 kenmerken van stakeholders 
2) 7 typeringen van stakeholders 
 
De combinatie van de typering en kenmerk bepaalt het type stakeholder (mitchell,1997).  
 
1) 3 kenmerken van stakeholders 
4) Macht 
De mate waarin een bepaalde stakeholder iets gedaan krijgt wat anders nooit 
gebeurd zou zijn zonder hem/haar verzoek.   
 
5) Legitimiteit 
De mate waarin de acties van de stakeholder wenselijk/juist zijn, binnen de context 
van normen en waarden die gelden binnen die omgeving.  
 
6) Urgentie 
De mate waarin er gelijk acties wordt ondernomen op de stakeholdersclaim.   
 
2) Typeringen van stakeholders 
 
Type 1: Sluimerende  stakeholder 
Stakeholder heeft wel macht maar geen legitieme relatie met de organisatie. Tevens 
heeft hij/zij ook geen urgente claim. Hierdoor is zijn/haar macht ongebruikt.   
 
Type 2: Oordeelkundige stakeholder 
Stakeholder heeft wel legitimiteit maar geen macht. Tevens heeft  hij/zij ook geen 
urgente claim. Hierdoor is hij/zij niet instaat de organisatie te beïnvloeden.  
 
Type 3: Veeleisende stakeholder 
Deze stakeholder heeft alleen maar een urgente claim. Door het ontbreken aan macht en 
legitimiteit is een zijn/haar  invloed beperkt.  
 
Type 4: Dominante stakeholder 
Doordat deze stakeholder macht en legitimiteit heeft, heeft hij/zij wel degelijk invloed. 
Het ontbreekt dit type stakeholder echter aan urgentie. 
 
Type 5: Gevaarlijke stakeholder 
De combinatie van macht en urgentie zonder dat ze legitimiteit met de bedrijf/omgeving 




Type 6: Afhankelijke stakeholder 
Dit type stakeholder is door het ontbreken van macht afhankelijk van anderen, die deze 
macht wel hebben.  
 
Type 7: Gezaghebbende stakeholder 





Het belang wordt bepaald aan het aantal attributen een stakeholder heeft.  
Stakeholders met:  
 1 attribuut: sluimerende-, oordeelkundige en veel eisende stakeholders 
 2 attributen: Dominante -, gevaarlijke- en afhankelijke stakeholder 
 3 attributen: Gezaghebbende stakeholder.  






Bijlage I: Kern activiteiten van de relevante rollen  
 
CISO (Chief Information Security Officer)  
Hoogste post op het gebied van Information Security. Daarnaast is hij de belangrijkste security 
adviseur van de Raad van Bestuur (RvB). Bij urgente zaken kan hij rechtstreeks inbreken bij de 
RvB (Urgentie). Daarnaast kan hij onafhankelijk opereren op zijn vakgebied. Het nemen van 
besluiten is voor hem een dagelijkse activiteit (waarbij vaak verschillende belangen moeten 
worden gewogen). Op zijn vakgebied is hij een autoriteit. Daarnaast is hij vanuit security het 
contact richting de toezichthouders.   
 
Manager ISO (Information Security Officer). 
Hoofd van de Information Security Officers. Rapporteert rechtstreeks naar de CISO. Hij heeft 
het dagelijkse bestuur in handen. Contacten richting RvB (ook bij escalaties)  gaan via de CISO. 
Hij is ter zaakkundig en het nemen van besluiten hoort tot zijn dagelijkse bezigheden. Daarnaast 
heeft hij, vaak bij complexe vraagstukken, contact met de toezichthouders.  Ook heeft hij een 
adviserende rol bij vraagstukken die teruggekoppeld worden richting de toezichthouders.  
 
Teamlead ISO 
De teamlead zorgt voor de operationele aansturing van de Information Security Officers. Hij is 
bevoegd om kleine klussen/verbeteringen op te starten. Projecten en programma’s gaan altijd 
via de Manager ISO/CISO. Hij is zeer kundig op zijn vakgebied. Daarnaast heeft  hij 
sporadische contact met toezichthouders. Wel heeft hij in het verleden veel ervaring op dit 
gebied.    
Specialist Supervisor 
Coördineert de dagelijkse aanvragen van de toezichthouders. Heeft ervaring met het nemen van 
besluiten (wel of niet honoreren van de aanvraag/waar moet de aanvraag naar toe enz….). 










Bijlage J: Stappen voor: Voorbereiding en uitvoeren workshop 
J.1  Voorbereiding workshop 
De voorbereiding van de workshop bestaat uit de volgende activiteiten:  
 
1. Bepalen participanten workshop.   
Dit wordt uitgevoerd door de stakeholderanalyse. In paragraaf 4.4.1.1 is deze analyse gemaakt 
en de rollen/functie zijn bepaald. In totaal zullen er 6 leden (inclusief procesbegeleider en 
observant) deelnemen aan de workshop.  
 
2. Uitnodiging naar alle participanten.  
De uitnodiging naar de participanten wordt middels mail gestuurd. In de uitnodiging wordt 
minimaal ingegaan op de onderstaande onderwerpen: 
- Inleiding/aanleiding workshop 
- Doelstelling workshop 
- Verwachtingen van de participanten die deelnemen aan de workshop 
o Actief participeren.  
o Aangeven ‘hoe’ er wordt besloten’.  
o Proces  
o Tijdsduur workshop (maximaal 2,5  uur) 
- Korte uitleg wat AHP is (Met behulp van een presentatie, zie bijlage I).  
- Locatie en tijdstip 
In bijlage L zijn de uitnodigingsbrieven weergeven.  
 
Opmerking: Met name de CISO en Manager ISO hebben volle agenda’s. De onderzoeker moet 
de workshop minimaal 4 tot 6 weken vooraf inplannen. Om die reden zullen er drie 
uitnodigingsbrieven gestuurd worden. Een daarvan is als vooraankondiging om alvast een 
afspraak in te kunnen plannen. Ook persoonlijk contact vooraf zal wellicht bijdrage aan het 
draagvlak om tijd in te ruimen voor de workshop door de participanten.  
 
3. Faciliteiten workshop locatie:  
De onderstaande faciliteiten moeten minimaal aanwezig zijn in de workshop ruimte:  
- Laptop: voor de presentatie en online AHP-tool. 
- Internet verbinding: voor de online AHP-tool.  
- Grote (beeld)scherm:  zodat alle participanten het proces goed kunnen volgen.   
- Whiteboard/flipover  
o Stiften/whiteboard markers voor eventuele verder uitleg.  
- Ruime ruimte.  Dit is goed voor het denkproces 
 
4. Input voor het AHP besluitvormingsproces moeten duidelijk zijn (criteria en alternatieven)  
- De criteria zijn geoperationaliseerd. Tevens heeft er een peer review op plaats 
gevonden.  
- De alternatieven zijn bepaald door de onderzoeker.  
De criteria, alternatieven en gebruikte schaal krijgen de participanten ook in papieren-




5. Alle participanten weten hoe het proces van besluitvorming in de workshop vorm wordt 
gegeven. 
Dit wordt middels een korte presentatie duidelijk gemaakt. De presentatie zal als bijlage in 
de uitnodigingsbrief mee verstuurd worden. Tevens zal in de workshop-sessie hier ook kort 
bij stil gestaan worden.  
  
6. Rollen van de workshop zijn duidelijk:  
Er zijn drie rollen in de workshop:  
- Procesbegeleider 
o Geen inhoudelijke bijdrage aan de workshop.  
o Houdt de tijd in de gaten. 
o Voert de gegevens in het AHP-software. 
o Vat het geheel van de resultaten samen. 
- Observant 
o Geen inhoudelijke bijdrage aan de workshop. 
o Observeert de deelnemers en maakt hier notitie van. 
- Participanten 
o Inhoudelijke bijdrage aan de workshop.  
o Alle participanten mogen meepraten en meebeslissen en de stemmen van alle 
medewerkers tellen even zwaar.  
o Doen mee aan het toekennen van een score aan de criteria.  
o Doen mee aan het toekennen van een score aan de alternatieven.  
 
7. AHP-software 
- De procesbegeleider heeft geschikt AHP-software 
- De procesbegeleider weet om te gaan met de AHP-software. 
J.2 Uitvoeren Workshop 
De workshop zal maximaal 2,5 uur duren.  
De uitvoering van de workshop bestaat uit de volgende activiteiten:  
 
1. Openen van de workshop (door de procesbegeleider) 
- Iedereen wordt van harte welkom geheten  
- Aanleiding en doel van de workshop wordt aangeven  
- De stappen en activiteiten van de workshop worden benoemd.  
Doorlooptijd: Maximaal 10 minuten.  
 
 
2. Introduceren participanten (door de participanten)  
- De participanten introduceren zich zelf:  
o Korte introductie met minimaal: 
 Naam van de participant. 
 Rol van de participant. 
 Afdeling waar de betreffende participant werkzaam is.  




3. Het proces uitleggen (door procesbegeleider eventueel interactie met participanten) 
- Aangeven welke criteria zijn geselecteerd:  
o Aangeven hoe deze criteria geïnterpreteerd moeten worden.  
o Aangeven welke criteria geselecteerd zijn.  
- Aangeven welke criteria zijn geselecteerd:  
o Toelichting geven op de alternatieven 
- Duidelijk maken hoe het besluitvormingsproces werkt.  
- Vragen of alle participanten  ‘alles’ hebben begrepen.  
Deze stap wordt uitgevoerd aan de hand van de meegeleverde presentatie (in de 
uitnodigingsbrief).   
Doorlooptijd: Maximaal 15 minuten.  
 
4. Starten met de workshop (procesbegeleider en participanten) 
Zie bijlage E voor het proces en ook paragraaf 4.1 stap 5.  
Doorlooptijd: Maximaal 100 minuten 
 
5. Samenvatten resultaten van de workshop (procesbegeleider) 
Resultaten worden aan het eind van de sessie door de procesbegeleider samengevat. 
De participanten mogen hier (kort) op reageren.   

















Bijlage K: Alternatieven  





Zorg dragen dat de informatie/data 
die richting de DNB/ECB gaat 
relevant, tijdig, helder, begrijpelijk en 
nauwkeurig is. Dit heeft zowel 
betrekking op tool als 
procesoptimalisatie.   
Dit project heeft tot doel om de 
transparantie richting de 
toezichthouders te vergroten. 
Transparantie wordt hier 
gekenmerkt door de begrippen 
relevant, tijdig, helder, begrijpelijk 




Binnen oud-WRR wordt EasyVista 
gebruikt en bij RN wordt HP Service 
Manager gebruikt. Het project heeft 
tot doel om HP Service Manager voor 
beide organisatie eenheden uit te 
rollen (en uitfaseren van EasyVista).  
Dit project heeft niet tot doel om 
een  risico weg te nemen en/of 
transparantie  te vergroten. Nadruk 
van dit project ligt met name op 
efficiëntie en alignement (twee 
organisatie worden samengebracht 
tot een). 
3 Implementatie van 
DNSSEC  
 
[Zie eerst toelichting  “wat is DNS”]   
Dit project heeft tot doel om de DNS 
server binnen het bedrijf minder 
kwetsbaar te maken voor hacking.  
 
Dit project heeft tot doel een 
security risico te mitigeren. Zonder 
DNSSEC loopt de bank een grotere 
risico op hacking van de DNS 
Server. M.a.w. door de 
implementatie van DNSSEC wordt 
het risico op hacking kleiner.  
4 RKS (Rabo 
Klantenservice) 
Bij de lokale banken staan 
callcenters. Deze callcenters worden 
gecentraliseerd.  
 
Dit project heeft niet tot doel om 
een  risico weg te nemen en/of 
transparantie  te vergroten. Nadruk 
van dit project ligt met name op 
efficiëntie (kostenreductie).  
5 One Worksplace-
project 
Het uitrollen van Windows 10 naar 
alle werkplekken . Dit is een enabler 
voor de one worksplace 
Dit project heeft niet tot doel om 
een  risico weg te nemen en/of 
transparantie  te vergroten. Nadruk 
van dit project ligt met name op 





Wat is DNS?  
Het Domein Name System (DNS) is het systeem en netwerkprotocol dat op 
het Internet gebruikt wordt om namen van computers naar numerieke adressen (IP-adressen) te 
vertalen en omgekeerd. Hoewel dit "vertalen" genoemd wordt gaat het gewoon om opzoeken in 








Bijlage L : Uitnodigingsmail voor de workshop 
L.1: 1-ste uitnodigingsbrief 
 
Beste …….., …….., ……. en ……, ,  
Inleiding 
Zoals jullie weten volg ik momenteel een Master ‘Business Proces Management & IT (BPMIT)’ 
aan de Open Universiteit. Momenteel zit ik in de laatste fase, het afstuderen.  Voor mijn 
afstuderen ben ik bezig met een onderzoek naar het toezichthoudersproces tussen de DNB en de 
bank. Hierin heb ik mij beperkt tot de het bankengedeelte van het toezichthoudersproces 
en dus niet aan de toezichthouders kant (DNB is dus geheel buiten scope)! Als onderdeel 
van mijn veldonderzoek wil ik een workshop organiseren.  
Uit de stakeholderanalyse zijn jullie als beste deelnemers naar bovengekomen. Ik hoop dat jullie 
willen deelnemen in mijn workshop (duur is ongeveer 2 tot 2,5 uur).  
Toelichting:  
In het toezichthoudersproces is transparantie die geëist wordt door de toezichthouders van 
essentieel belang. Daarbij wil de bank uiteraard zo transparant mogelijk en zo secure mogelijk 
zijn. Gevoelsmatig hebben de begrippen ‘transparantie’ en ‘security’ een relatie met elkaar. 
Maar is dat ook zo? . Om dit aan te kunnen tonen ben ik nagegaan of er een mogelijk verband 
bestaat tussen transparantie en security. Daarbij is het van belang dat deze twee begrippen 
(transparantie en security) te meten zijn. Na mijn literatuuronderzoek is gebleken dat het meten 
van ‘transparantie’ nog in de kinderschoenen staat en dat er nog weinig consensus is over hoe 
dit kwalitatief begrip te meten. Ook is uit de literatuur onderzoek geen duidelijk verband 
aangetoond tussen security en transparantie. Een van de reden is dat er weinig onderzoek 
gedaan is naar de relatie tussen deze begrippen. Een vraag die daarbij opkomt is: “hoe 
belangrijk is deze relatie nu eigenlijk?” als er bijna door niemand een onderzoek naar gedaan is. 
Om dit te onderzoeken wil de ik in eerst nagaan hoe belangrijk transparantie in relatie tot 
security nu werkelijk is. Blijkt deze relatie niet belangrijk te zijn dan is verder onderzoek naar 
het meten en relatie hierna ook niet relevant. Blijkt het wel belangrijk te zijn dan is er een meer 
rechtvaardiging voor verder onderzoek.  
 
Hoe gaan we dat doen?  
Zoals aangeven wil ik een workshop organiseren  waar ik jullie uitnodig om aan de hand van 
een beslissingsmethode genaamd AHP (Analytisch Hiërarchische proces) te onderzoeken hoe 
belangrijk transparantie in relatie tot security nu werkelijk is. Het beslissingsmodel werkt aan de 
hand van criteria (op basis waarvan gekozen wordt)  en alternatieven (die gekozen worden).  
 
Ik begrijp dat jullie nu de relatie van AHP nog niet geheel kunnen relateren aan mijn 
onderzoeksvraag. Dat is niet erg omdat ik de details hiervan hoe het AHP-proces  precies werkt 
nog naar jullie toe moet sturen. Dat zal ik in de loop van volgende week doen. Ik wil gezien 
jullie drukke agenda’s al wel de workshop inplannen.  
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Bedankt voor jullie bijdrage alvast!!  
Opmerking:  
In mijn uitleg-mail, hoe we de workshop precies vorm gaan geven, zal ik aan een ieder van 
jullie nog wel de vraag stellen om criteria en alternatieven te selecteren die nodig zijn voor het 




Information Security Officer 
 
L.2: 2-ste uitnodigingsbrief 
 
Beste …….., …….., ……. en ……, ,  
Inleiding 
Zoals in mijn vorige uitnodigingsmail aangeven zou ik jullie informeren over:  
De werking van AHP 
De selectie van een vijftal criteria die randvoorwaardelijk zijn voor de workshop 
Hoe er besloten wordt in het AHP-proces ?  
Welke rollen er zijn in de workshop. 
Hieronder wordt ingegaan op de bovenstaande punten:  
De werking van AHP 
Als bijlage heb ik een korte introductie toegevoegd van het AHP-proces  (zie attachment van 
deze mail). Ik zal deze presentatie ook tijdens de workshop kort doorlopen, zodat het voor een 
ieder duidelijk is wat de bedoeling is. Ik denk dat de presentatie een goed beeld geeft wat je 
met AHP kunt bereiken. Tijdens onze workshop zal ik gebruik maken van AHP-tooling die de op 
basis van onze vergelijkingen, wiskundige berekening maakt (stappen 3 en 4 in de presentatie).  
De selectie van vijftal criteria om die randvoorwaardelijk zijn voor de workshop. 
Zoals jullie uit de presentatie kunnen lezen zijn er drie zaken nodig om een begin te kunnen  
maken met het AHP-proces  te weten:  Doel, Criteria en alternatief.  Zie hieronder de 





Doel  Aangeven wat er bereikt moet worden na het 
nemen van het besluit.  
Criteria Aangeven waar de keuzes om het doel te 
bereiken aan moeten voldoen. 
Alternatieven Aangeven welke keuzes aan de gestelde 
criteria voldoen.  
 
De alternatieven worden door mij bepaald en de criteria door jullie. Zij bijlage B voor het 
aangeven van de criteria. Ik heb een lijst meegestuurd die jullie wellicht kan inspireren voor 
de keuze criteria. Ik denk dat je binnen 5 tot 10 minuten je keuzes hebt gemaakt. Kun je die 
graag voor 1 april naar mij terug sturen? Uit het aangeven criteria zal een keuze gemaakt 
worden. Criteria die vaker voor gekozen komen zullen worden.  
Hoe er besloten wordt? 
Tijdens de paarsgewijs beslissen zal er enige discussie(kunnen) ontstaan over de keuzes. De 
discussie zal nauwgezet door mij gevolgd worden omdat dit aan kan geven over de 
belangrijkheid en nuances van jullie keuzes. Uiteindelijk moet er wel een keuze genomen 
worden voor een score. Om die reden worden de volgende ‘regels/uitgangspunten’ 
gehanteerd:  
De stemmen van alle aanwezigen tellen even zwaar mee.  
Bij discussie zal er op democratische wijze een keuze gemaakt worden.  Uiteraard mag de 
participant de andere deelnemers proberen te overtuigen van zijn/haar keuzes. Indien dit te 
lang duurt (dat bepaald de procesbegeleider) zal op basis van het aantal stemmen op 
betreffende keuze een besluit genomen worden.  
 
Welke rollen er zijn in de workshop.  
Er zijn twee soorten rollen:  
Procesbegeleider 
Geen inhoudelijke bijdrage aan de workshop.  
Houdt de tijd in de gaten. 
Voert de gegevens in het AHP-software. 
Vat het geheel van de resultaten samen. 
Zorgt ervoor dat de evaluatie van de workshop plaats vindt.  
Participanten 
Inhoudelijke bijdrage aan de workshop.  
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Alle participanten mogen meepraten en meebeslissen en de stemmen van alle medewerkers 
tellen even zwaar.  
Doen mee aan het toekennen van een score aan de criteria.  
Doen mee aan het toekennen van een score aan de alternatieven.  
In mijn laatste mail zal ik nog onderstaande aangeven (in de week van 3 april)  
Operationalisering van de criteria die jullie hebben aangeven. Zoals aangeven zal hier dus wel 
een selectie uitgemaakt worden. Zodat bij een ieder van jullie zoveel als mogelijk een 
duidelijke en eenduidige  betekenis/interpretatie aan de criteria  gegeven wordt.  
Lijst van de alternatieven, met andere woorden de projecten waar jullie een keuze uit gaan 
maken.  
 
L.3: 3-ste uitnodigingsbrief 
 
Hallo,  
Hierbij (zie attachment) de omschrijvingen van de criteria en een lijst van alternatieven (lees 
projecten).  
Tijdens ons workshop zal ik de criteria en alternatieven nog kort doornemen.  
Van: Quadai, R (Rachid)  
Verzonden: woensdag 22 maart 2017 13:03 
Aan:  
Onderwerp: Informatie voor de workshop van 11 april 2017 
 
Beste …… …… ……. En …… ,  
 
Opmerking vooraf: Belangrijkste is dat de criteria (5 stuks) door jullie geselecteerd worden en 
naar mij toegestuurd worden (zie bijlage: Bijlage_Selectie_Criteria).  
Verder denk ik dat, buiten mijn scriptie, het AHP zeker toegevoegde waarde kan hebben voor 
het bedrijf , omdat het op een transparantie, objectieve manier een besluit genomen kan 





Zoals in mijn vorige uitnodigingsmail aangeven zou ik jullie informeren over:  
1) De werking van AHP 
2) De selectie van een vijftal criteria die randvoorwaardelijk zijn voor de workshop 
3) Hoe er besloten wordt in het AHP-proces ?  
4) Welke rollen er zijn in de workshop. 
Hieronder wordt ingegaan op de bovenstaande punten:  
1) De werking van AHP 
 
Als bijlage heb ik een korte introductie toegevoegd van het AHP-proces  (zie attachment). 
Ik zal deze presentatie ook tijdens de workshop kort doorlopen, zodat het voor een ieder 
duidelijk is wat de bedoeling is. Ik denk dat de presentatie een goed beeld geeft wat je met 
AHP kunt bereiken. Tijdens onze workshop zal ik gebruik maken van AHP-tooling die de 
op basis van onze vergelijkingen, wiskundige berekening maakt (stappen 3 en 4 in de 
presentatie, zie bijlage).  
 
2) De selectie van vijftal criteria die randvoorwaardelijk zijn voor de workshop. 
 
Zoals jullie uit de presentatie kunnen lezen zijn er drie zaken nodig om een begin te kunnen 
maken met het AHP-proces  te weten:  Doel, Criteria en alternatief.  Zie hieronder de 
onderstaande tabel.  
AHP-PROCES 
 Toelichting 
Doel  Aangeven wat er bereikt moet worden na het 
nemen van het besluit.  
Criteria Aangeven waar de keuzes om het doel te 
bereiken aan moeten voldoen. 
Alternatieven Aangeven welke keuzes aan de gestelde 
criteria voldoen.  
 
De Doel en alternatieven worden door mij bepaald en de criteria door jullie. Zij 
bijlage B voor het aangeven van de criteria. Ik heb een lijst meegestuurd die jullie 
wellicht kan inspireren voor de keuze criteria. Ik denk dat je binnen 5 tot 10 minuten je 
keuzes hebt gemaakt. Kun je die graag voor 1 april naar mij terug sturen? Uit de 





3) Hoe er besloten wordt? 
 
Tijdens de paarsgewijs besluiten zal er enige discussie(kunnen) ontstaan over de keuzes. De 
discussie zal nauwgezet door mij gevolgd worden omdat dit aan kan geven over de 
belangrijkheid en nuances van jullie keuzes. Uiteindelijk moet er wel een keuze genomen 
worden voor een score. Om die reden worden de volgende ‘regels/uitgangspunten’ 
gehanteerd:  
a) De stemmen van alle aanwezigen tellen even zwaar mee.  
b) Bij discussie zal er op democratische wijze een keuze gemaakt worden.  Uiteraard mag 
de participant de andere deelnemers proberen te overtuigen van zijn/haar keuzes. Indien 
dit te lang duurt (dat bepaald de procesbegeleider) zal op basis van het aantal stemmen 
op betreffende keuze een besluit genomen worden.  
 
4) Welke rollen er zijn in de workshop.  
 
Er zijn twee soorten rollen:  
- Procesbegeleider 
o Geen inhoudelijke bijdrage aan de workshop.  
o Houdt de tijd in de gaten. 
o Voert de gegevens in het AHP-software. 
o Vat het geheel van de resultaten samen. 
o Zorgt ervoor dat de evaluatie van de workshop plaats vindt.  
- Participanten 
o Inhoudelijke bijdrage aan de workshop.  
o Alle participanten mogen meepraten en meebeslissen en de stemmen van alle 
medewerkers tellen even zwaar.  
o Doen mee aan het toekennen van een score aan de criteria.  
o Doen mee aan het toekennen van een score aan de alternatieven.  
In mijn laatste mail zal ik nog onderstaande aangeven (in de week van 3 april)  
1) Operationalisering van de criteria die jullie hebben aangeven. Zoals aangeven zal hier 
dus wel een selectie uitgemaakt worden. Zodat bij een ieder van jullie zoveel als 
mogelijk een duidelijk en eenduidig  betekenis/interpretatie aan de criteria  gegeven 
wordt.  



















































Bijlage N: Observatiesjabloon 
 
Observatieschema 
Workshop datum: 11 april 2017 
Onderwerp            : Hoe belangrijk is transparantie in relatie tot security nu werkelijk?  
 
Onderwerp  Argumentatie /toelichting 
Weging 
criteria 
Hoe lang staan de 
deelnemers stil bij de 
weging van security en 
transparantie criteria 





worden gebruikt bij de 
weging tussen security 






Wie (welke rollen van 
de deelnemers) staan 
vooral  stil bij de 
weging van security en 
transparantie criteria? 
 
Hoe gefocust is de 
discussie bij de selectie 






Wie begint het eerst 





Is er veel discussie of 
zijn de deelnemers het 
snel eens over de 
keuzes? 
  
Wat zijn de 
opmerkingen bij de 
uiteindelijke resultaten 
van  rangorde van de 
criteria? (de 
onderzoeker bespreekt 








 Benoemen de 
deelnemers bij de 
weging  van security 
als criterium voor de 
verschillende 
alternatieven ook 
transparantie?   
 
Benoemen de 
deelnemers bij de 
weging van 
transparantie als 
criterium voor de 
verschillende 
alternatieven ook 
security?   
 
Wat zijn de 
opmerkingen bij de 




Observatie:   






Overige Wat kun je waarnemen 
ten aanzien van 







 Wat kun je waarnemen 

















Bijlage O: Resultaten AHP-workshop resultaten 
 












Invoer resultaten van de alternatieven volgorde:  
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